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Il saluto del Presidente

Dott. Ing. Carla Cappiello

L a sicurezza informatica

La minaccia di cyber attacchi diventa sempre pill reale con il crescere della digitalizzazione. Si
presume che nel 2030 tale pericolo possa pesare circa 1'1,2% del PIL mondiale. L'ltalia a livello di
competenze digitali possedute da cittadini e imprese si classifica al 25esimo posto in Unione Euro-
pea. Questo di certo non & un buon risultato.

Gli ormai numerosi fatti di cronaca legati alla violazione dei sistemi informatici pongono all'opinione
pubblica molti quesiti sul tema della tutela della sicurezza dei dati dei cittadini, delle imprese & dei
Governi. Non & pii prevedibile se la minaccia cibernetica colpira su larga scala infrastrutture criti-
che e grandi aziende o famiglie e aziende di piccole dimensioni. Una sola cosa & certa: il rischio di
attacchi & destinato a aumentare, perche la digitalizzazione dei processi civili, sociali ed economici
proseguira tramite le tecnologie loT (Internet of Things) e quelle di comunicazione mobile ultra-ve-
loce (5G), ampliando la superficie dimpatto di azioni criminali intraprese e sfruttando le intercon-
nessioni, || numero di dispositivi elettronici connessi in tutto il mondo a internet superera i 40 miliardi
entro il 2023, raddoppiando i 20 miliardi attuali.

Gli obiettivi degli attacchi sono principalmente due: compromettere la funzionalita di infrastrutture
informatiche per provocare danni o testare la solidita dei sistemi di difesa; spiare, raccogliere e
trasmettere informazioni riservale, senza autorizzazione per recepire segreti industriali, informazioni
sensibili per la sicurezza nazionale. Gli hacker, di gualungue natura o estrazione siano, si affidano
sempre pil a malware, cioe a programmi che vengono inseriti in un sistema informatico con |'obiet-
tivo di compromettere la riservatezza, l'integrita o la disponibilita stessa der dati.




La prima contromisura da adottare in un processo di miglioramento delle conoscenze di imprese e
cittadini sarebbe la formazione trasversale, tra l'ingegneria e il diritto, da intendere come strumento
necessario per evitare almeno gli attacchi pit banali.

Con il Regolamento europeo 2016/679 sulla protezione dei dati personali (GDFPR), si @ data una
grande attenzione alla sicurezza informatica, ponendo particolare focus alle attivita degli stessi
utenti che devono imanere sempre all'interno di limiti preventivati e prevedibili.

Le informazioni sono il patrimonio principale di imprese, organizzazioni e singoli individui. Per que-
sto la loro gestione deve rappresentare una priorita da difendere sia con norme specifiche sia con
sisterni ingegneristici di alto livello.

Ing. Carla Cappiello
Presidente
Ordine degli Ingegneri della Provincia di Roma



L’Editoriale

Ing. Francesco Marinuzzi Ph.D.

FPer une sviluppo olfre che una protezione dell'economia dei dati

Quando entrai come consigliers all'Ording, nel 2013 ¢'era una unica commissions ICT per tutta il

terzo settore o seltore dellingegneria dellinformazione. Una realtd che ben conoscevo perche anni

prima erc stato segretario, vicepresidente e presidente di quella commissione.

Motai subito che le altre due aree dell'ingegneria, quella edile e quella industriale, avevano una fitta

articolazione e che il tema della sicurezza era fondamentale: sicurezza nel lavoro, nel cantieri, elc.

Mi fu pertanto naturale pensare di istituire subito una commissione specifica di Sicurezza Informatica

per la cui Presidenza, fin dal suo inizio, concordemente con tutto | Consiglio, segnalai la collega

Paola Rocco. Una scommessa e una sfida, a distanza di tempo vinta che anche questa Speciale
Pubblicazione testimonia.

Megli ultimi 8 anni la rilevanza e criticita della sicurezza digitale @ aumentata a dismisura e con il

famoso GDPR entrato in vigore nel 2018, la questione ha finito di comprendere tematiche, obblighi |
questioni e informative e normative che van oltre a quelle strettamente connasse alla sicurezza infor- |
matica. Ottima, pertanto, la sinergia sottesa a questa pubblicazione con gli avvocati.

Sul temna della sicurezza informatica ho una mia posizione molto netta, opinabile ma comungue figlia
della mia esperienza pil che trentennale nel settore digitale.

La riveluzione digitale & iniziata nel 1868, in una terra e in un clima di rottura e di piena liberta dei co-
stumi contro le guerre, le regole & le istituzioni, in una cultura hippie del tutto estranea alla sicurezza.
MNe stiamo pagando ancora le conseguenze, ad esempio, quanda usiamo Pemail, nata in quei tempi,
e veniamo violati da allegati infetti 0 messaggi di phishing. Lo stesso schema di protezione delle user
e password ha profondi limiti e la “doppia autenticaziona” via cellulare, in alcuni casi ha permesso
o svuotameanto di alcuni conti bancari con la tecnica dello Swap SIM. C'é bisogno di un profondo
ripensamento delle architetture, delle soluzioni e dei processi associati che pud anche portare a nuo-
ve forme nvoluzionarie del valore basate sul nuovo concetto di unicita digitale: in questoftica il boom
dei ledger o database distribuiti, fra cui le "blockehain”, lo sviluppo e la crescita delle cryplovalute e
degli NFT in campo artistico, degli smartcontract oppure degli acquisti di nuova terra digitale quale,
ad esempio, 'OVRLand, sono tutti fattori che indicano con forza la nuova direzione e le grandi oppor-
tunita associate che si offrono ora a chi le sa distinguere e cogliere. Sicuramente, allo stato attuale



dei processi, della cultura e delle soluzioni della PA, digitalizzarla massicciamente, magari grazie al
Recovery Fund, senza intredurre /o tenere in conto gueste nuove dimensioni, rischia di essere un
vero boomerang,

A questo scenario si aggiunge una cultura lutta europea dei dati come elementi da proteggere piutto-
sto che da valorizzare e da riconoscere nel loro valore verso i veri proprietari che sono gli utenti stessi
che li producono in ogni istante. Probabilmente, rispetto agli USA, qui pesano ancora gli usi massicci
di dati, con sistemi a schede perforate, che, secondo un famoso libro del giornalista investigativo
Edwin Black, furono fatti nel primo Movecento per censire e poi perseguire la popolazione ebraica.
Abbiamo cosi, qui in Europa, uno scenario schizofrenico dove da un lato ogni professionista, azienda
£ pperatore economico & soggetto ad adempimenti & sanzioni molto forti e significative, fino al 4% del
fatturato, nella gestione dei dati personali di ogni cliente e dall'altro | nativi digitali, spesso i figlia dei
primi, danno e condividono in modo compulsivo continuamente dati, informazioni emozioni personali,
foto, video senza alcun controllo, spesso anche allinsaputa dei propri genitori o tutori arricchendo a
dismisura il potere informativo e dungue economico dei grandi Imperi Digitali made in USA.

Ci si augura, che dopo questa fase di Protezione GDPR, ne inizi subito una di GDDR dove alla P
di Protezicne venga sostituito la D di Development e sviluppo del valore dei dati. Questa nuova le-
gislazione & fondamentale soprattutto ora per informare e dare un fattore moltiplicative ai prossimi
cospicul investimenti previsti e soprattutto fermare 'emorragia di valore verso l'estero in atto a livello
di tutto il continente europen,

Mel frattempo, cerchiamo comungue di minimizzare i rischi aggiuntivi & normativi e coghamo Fop-
portunita del GOPR come momento di riflessione e miglioramento anche della sicurezza informatica
esistente nelle nostre realta operative. Le linee guida che qui pubblichiamo e i validi contributi sono
preziost elementi per questo percorso da affiancare a momenti formativi e di aggiormamento profes-
sionale che son sicuro le varie commissioni, ognuna per il suo ambito, non mancheranno di produrre
in linea con i tanti eventi gia fatti in tal senso.

Francesco Marinuzzi, Ph.D.
Direttore Editoriale



Relazione Introduttiva

Ing. Pacla Rocco

Il presente numero & stato ideato a seguito dell'entrata in vigore del Regolamento Generale sulla
Protezione dei Dati personali n. 2016/679 (General Data Protection Regulation o GOPR) per sensibi-
lizzare e guidare l'ingegnere che opera quale professionista autonomo a rivedere il proprio approccio
alla gestione dei dati personali, valutandone il trattamento secondo i principi fondamentali del rego-
lamento, verificando le modalita & le finalita per cui vengono trattati, analizzando gl eventuali rischi
connessi e fornendo un supporto per |'adozione delle soluzioni di sicurezza adeguate.

Al giorno d'oggi i nuovi modelli di sviluppo @ le nuove tecnologie aumentano il patrimaonio informativo
delle imprese rendendo sempre pit digitali | processi di business critici.

Il nuovo Regolamento Europeo in materia di protezione dei dati, i| GOPR (General Data Protection
Regulation), stabilisce norme relative alla tutela delle persone fisiche con riguardo al trattamento
dei dati personali e alla libera circolazione di tali dati, tutelando i diritti e le liberta fondamentali delle
persone fisiche.

La sicurezza informatica, nella declinazione nella cybersecurity sta diventando oggi giorno materia
di numerosi Master e anche di prime Laurese Magistrali in diverse Universita ed & pid che mai materia
di interesse e competenza dell'Ingegnere al pari della Sicurezza sui luoghi sul lavoro, in quanto re-
golamenta la sicurezza dell'identita digitale delle persone e la protezione delle infrastrutture critiche
& dei sistemi di controllo industriale.




——————————————————————————————————————————————————————————————————————————————————————————————————

Allinterno del numero oltre alla Linea Guida all'applicazione del Regolamento UE 672/2016 per gli
Ingegneri liberi professionisti e studi professionali di Ingegneria. sono presenti diversi articoli sul tema
della protezione dei dati, che forniscono dei chiarimenti in merito agli strumenti utilizzati per la pre-
venzione contenimento & gestione dei possibili Data Breach, lo stato di avanzamento della direttiva
ePrivacy e le sue relazioni con il GDPR, la DPIA.

Linvito rivolto a tutti | colleghi & quello di affrontare il Regolamento cogliendone, in primis, lo spirito &
'opportunita di mettere a fuoco la gestione dei dati personali nei propri processi operativi, rendendaoli
pit efficaci e soprattutto pib sicuri, a vantaggio del proprio business, ma anche a tutela dei diritti e
delle liberta degli interessali.

Infine, un sentito ringraziamento a tutti | colleghi che hanno partecipato alla redazione della Linea
Guida insieme con la Commissione Informatica, ai colleghi della Commissione Sicurezza Informatica
che hanno contribuito con i loro articoli al numers e all'Ordine degli Avvocali & alla Commissions
Privacy che ha contribuito a rileggere e validare gli aspetti giuridici contenuti nel documento, con cui
abbiamo svolto anche diversi seminari sul tema.

Ing. Paola Rocco
Presidente Commissione Sicurezza
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1. Introduzione

1.1 Premessa

Il Regolamento Generale sulla Protezione dei
Dali personali n. 2016/679 (General Data Pro-
tection Regulation o GDPR'), a partire dal 25
maggio 2018 & direttamente applicabile in lutti
gli Stati membri. | GOFR & stato Pubblicato sul-
la Gazzetta Ufficiale Europea il 4 maggio 2016
ed & entrato in vigore il 24 maggio 2016. La sua
attuazione & stata posticipata di due anni al fine
di dare la possibilita a tutte le organizzazioni
ed ai professionisti di adeguarsi alle indicazioni
della nuova normativa.

A distanza di oltre due anni dall'entrata in effica-
cia del GOPR il quadro normativo sulla prolezio-
ne dei dati personali non & ancora completo ed
aggiornato in tutte le sue parti®, Diversa organiz-
zazioni hanno iniziato tardivaments | progetti di
adeguamento per diverse ragioni, non ultimo il
fatto che la normaliva nazionale era ancora in
corso di aggiornamento?. Alla data odierna il pro-
cesso di adeguamento delle organizzazioni & in
parte ancora in corso. Per questo motivo, sono
ancora molte le categorie professional, le Azien-
de e gli Enti che si interrogano su quali debbano
essere, in concreto, gli adeguamenti necessari e
quali rischi si corrono nel posticipari.

In realta, ad una lettura anche non particolar-
mente approfondita del testo del Regolamento,
si potrebbe cogliere facilmente, insieme a molti
altri aspetti, un tratto fondamentale di tale nor-
mativa che rappresenta pid un'opporiunitad che
non un vincolo oppressive: il principio di *Re-
sponsabilizzazione™. Con questo termine il legi-
slatore europeo ha volulo assegnare al Titolare

del Trattameanto la liberta di scelta delle soluzioni
tecniche ed organizzative che lul ritiene pid ido-
nea al fine di garantira il corratto Trattameanto dei
dati personali e la loro protezione. Il principio di
Responsabilizzazione, cosi come altre parti del-
la normativa, porta ad una "modularita” e con-
testualizzazione della normativa ai vari contesti
in cui operano le organizzazioni che trattano i
dati personali. Anche da qui nascono queste
linee guida che vogliono andare ad aiutare ed
indirizzare gli Ingegneri professionisti e gli stu-
di professionali nella corretta applicazione del
GDOPR in ogni specifico contesto che li riguarda.

1.2 Cbiettive del documento

Cuesto documento vuole essere un'introduzions
al GDPR ed alla normativa italiana a oggi vigen-
te, con la finalith di fornire al professionista inge-
gnere una guida alla lettura ed intarpretazione
della normativa & delle linee di indinzzo nonché
le buone pratiche per la sua implementazione.
Mon & da intendersi come sostitutivo del percor-
50 di approfondimento della normativa europea
e nazionale sulla protezione dei dati personali
(partendo, ovviamente, dal GDPR), ma una sor-
ta di ingresso facilitato al tema, senza pretesa di
esaustivitd, con l'obiettivo di consentire un cor-
refto inquadramento delle esigenze di categoria.
Per tale ragione & stato strutturato in capitoli che
sintetizzano il quadro normalivo, una seziong
relativa ai principali adempimeanti®, una seziong
di FAQ nella quale trovare le risposte ai quesiti
pil ricorrenti sul terma, nonché degli esempi ca-
lati -ove possibile- in contesti realistici e, infing,
dei modelli documentali di esempio per alcuni
adempimenti che il professionista pud prendere
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come riferimento, adattandoli -ove necessario-
al proprio contesto.

L'atiuale stesura, orentata ad un obiettive di
semplificazione e di introduzione, potra essere
in sequito rivista sulla base dei feedback che
verranngo forniti dai colleghi,

1.3 Ambito di applicazione

Il presente documento si rivolge principalmente
agli ingegneri liberi professionisti e agli studi as-
sociati costituiti da un limitato numero di profes-
sionisti, per quanto attiene alla gestione dei dati
personali allinterno del proprio studio. Pertanto,
il documento non intende essare di supporto
alle specifiche attivita di consulenza in ambito
prolezione dei dali personali® svolte dagli inge-
gneri liberi professionisti @ dagli studi associati,
Mon escludendo che alle presenti Linee Guida
possann in seguito essere apportate ulterion
integrazioni ed estensioni, il criterio alla base
della scelta del'ambito & legato alla volontd e
necessita di fornire altraverso una guida opera-
tiva, una prima risposta ai colleghi le cui esigen-
Zze di adeguamento al Regolamento Europeo
sond ~ verosimilmente - ridotte come comples-
sitd e necessita di definizione del trattamento
auspicabilmente utile alle proprie esigenze.

Il documento non ha la pretesa di rispondere
a tutte le domande, bensl quella di fornire una
“bussola” di ofenamento in relazione alla do-
manda “Cosa devo fare, nallambito della mia
attivita, per essere conforme al nuovo Regola-
mento Generale sulla Prolezione dei Dali per-
sonali?”.

Come gia precedentemente accennato, & bene
ricordare che queste Linee Guida non costitu-
iscono un riferimento normativo sostitutivo del
GODPR: per tale ragione - rimandando a questo
per cgni approfondimento del casa - si declina
ogni aventuale responsabilita in merito ad un
uso di gueste Linee Guida difforme dagli scopi
per i quali sono state proposte.

Definizioni {(ex art 4)

All'art. 4 del GOPR si trovano elencate le de-
fimizioni fondamentali della normativa, artico-
lo al quale si rimanda per guanta attiene alle
spiegazionl su: dato personale; trattamento;
limitazione di trattamento; profilazione; pseudo-
nimizzazione; archivio; titolare del trattamento;
responsabile del trattamento; destinatario; ter-
20, consenso dell'interessalo; violazione dei
dati parsonali™, dati genetici; dati biometrici; dati
relativi alla salute; stabilimento principals; rap-
presentante; impresa; gruppo imprenditoriale,
norme vincolanti dimpresa; autoritd di control-
lo: autorita di controllo interessata; trattamento
transfrontaliero; obiezione pertinente & maoliva-
ta; servizio della societa dell'informazione; & or-
ganizzazione internazionale.

In guesta sezione si vuole dare al lettore una
chiave di lettura di alcune delle definizioni prin-
cipali, viste nel contesto dell'ingegnere profes-
sionista o dello studio associato.

L'art. 1 del GDPR primo comma indica:

1. I presente regolamenta stabilisce narme rela-
tive alla protezione dalle persone fisiche con ri-
gueardo al tratfamento dei dali personali, nonche
norme relative alia libera circolazione o tali dati.

Il GDPR, cosi come la precedente Direttiva
46/95/CE che ha sostituito, ha una doppia fina-
lith: la prima & guella di proteggere | dati per-
sonali delle persone fisiche (i cittadini che |a
norma chiama con il terming interessati®), la se-
conda & quella di consentire la libera circolazio-
ne degli stessi. Quindi, I'ambito a cui si applica
questa normativa & costituito dai dati personali
che sono definiti dall'art. 4 del GDPR come:

1} «dato personale=: qualsiasi informazio-
ne riguardante una persona fisica identificata
o identificabile («interessato=); S considera
identificabile la persona fisica che pud essere
identificata, direttamente o indirettamente, con
particolare riferimento a un identificative come if
nome, un numers di identificazione, dali relativi
all'wbicazione, un identificativo online o a uno o
pil elementi caratteristici della sua identita fisi-
ca, fisiclogica, genetica, psichica, econamica,
culturale o sociale;

Pertanto, sono dati personali tutte le informa-
zioni che identificano o rendono identificabile,
dirgttamente o indirettamante, una persana fi-
sica e che possono fornirg riferimanti alle sue
caralteristiche. abitudini, stile di vita, relazioni
personali, stato di salute, situazione economica,
MNon sono dati personali ttli quei dati che non
sono relativi a persone fisiche o che non posso-
no identificarli direttamente o indirettamente. In
guest'ultima categoria possono ricadere anche
i dati anonimizzati®.

Mota: risulta essere un dato personale sia il
nome Mario Bianchi insieme alle informazioni
ad esso connesse quali, ad esempio, il suo co-
dice fiscale (BNCMRABDADTHS01R), la targa
della sua automobile (A8 000 AA), il suo indi-
rizzo email (nome.cognome@providerit), ecc.
Mon risultano invece essere dati personali dati
di entita giuridiche quali, ad esempio, Azienda
S.p.A. o la sua partita IVA. Sono dati personali
invece, guelli inerenti al legale rappresentante
della persona giuridica o del personale di con-
tatto allinterna della persona giuridica con cui si
intrattengono rapporti.

Per lngegnere risulta fondamentale capire
guali sono le informagzioni trattate normalmente
nell'attivith lavorativa, quale & I'ambito di appli-
cazione della normativa'™ e quali sono le misure
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materialments le operazioni di trattamento sui
dati personali sotto la diretta responsabilita del
TI-J are o o r:I Fir:.;"*'1~-.-|r1ll—* Tali figure sono de-
nate nell’art :J.q.,alt:rrmr: es del

da

[, |-_.j,:~ I:'l.-'.?CIH?!
Si citano a ftitolo informative le figure profes-
sionali definite 1i|i norma UNI 118972017
gd cs::-ula*ﬂ alla protezione dei dati: “privacy
manager’, “specialista privacy” & “valutatore
privacy”. Queste figure possono essere di aiuto
all'organizzazione o al professionista per quan-
o attiene tematica della protezione dei dat
persanali, Si rimanda alla suddetta norma per
la descrizione delle conoscenze, competenze e
abilita associate a guesti rucli g le responsabili

ta che po essare loro assegnate,

2.

[=]

SO0
TRl

SINTES! DE! PRINCIPALI ADEMPIMENTI PER
GLI INGEGNERI

In questa sezione si veole fornire un aiuto agl
ingegneri professionisti e agli studi associati nel
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comprandera cosa deve essere falto per es
conformi alla normativa. Aspetto importante &
che qui viene data u-"--*lﬂrp'elamrte nel con-
testo di uno studio tipo. Queste pc no quind
sssere solo delle indicazioni di tipo generale in
quanto andrebbe C::"1 reso Caso per caso cosa
fare e quale soluzione & la migliore nel contesto
specifico in cui lo specifico ingegnara

professionista o studio associato.

2.1 Passi operativi da svolgere per la verifica de-
gli ademp:menil

ingegn

Al DUQ sequir

g pro-

quello nporta
1) Identificazione dei trattamenti svolti: in que-
sta prima fase 've-ﬂ: & 3.3) 5i devono andare
a identificare | trattamenti di dati personali
che sono m,' dall'ingag ..-,,rn professioni-

sl ": o dalio studio associato. Possibili pro-
dotli di questa f DOSSONG essere;
a Reqistro delle A:r:-.-r.a di Trattamenio

2} Individuazione delle finalith e basi giuridi-
che del Irattamenlc:- n guesta fase (ved
& 3.4) si verifica che il trattamento & lecito
zplo ze e nella misura in cui ricorre almano
: condizioni riportate nel "«7|'||-:ui-'1 &
Possibili prodotti di questa fase

una dell
del (

Pyt
Sl

4 Informative al trattamento,
B, Modulo di consenso al _-'.'."-'3'11*'\-|'~.‘--.
c Richieste di confarma del consensa al

fraltamento per | datl gia f-.1i:'.,li.'||l che

ORDINE DEGLI INGEGMERI DELLA PRO!

sono trattati con finalita diverse a quel
a per i quali sono stati raccolti. Questa
modalita pud essere allresi Li|l|£.£{-||{-l
per | datl raccolll Qi cul 81 e perso
traccia della finalitd d '.ff-a'.IEl'“f:, ”.Cl

d. Verifica delle Clausole contratiuali da
utilizzare per eventuali trasferimenti
extra UE (articolo 46 GOPR)

Valutazione d'Impatto SUIIa pmlezmne dei
dati personali; in questa fase (vedi § 3.6)
viena svolta la cosi detta DFIA (
tection Impact Assessment) sui irattamenti
10 reputati nschiosi. Possibili prodot-
questo fase possong essare:
Valutazione diimpatte sulla protezione
del dati personah par | nuowv rattament!
reputa crigicl
b. Misure di sicurezza organizzative
éiJ[_JI.,.f!i'.-'IE da acdottare MOV
tratiameanio:;
Misure di sicurezza
da agottare sul nuowvc
5
d

a

st}

(%]

d. Richiesta di consultazione preventiv:
per i lr-:"l'EH-HI che '"rLl:':‘: a
sere cnlicl anche a ] e
misure Qi SiICUrezza I[e a ag
orgamZzative aggiuntive

Protezione dei dati personali: in queasta fase
Vi i "

connessi ai dati persona
curezza messe a loro pr
prodotti di questo fase po

di § 3.5) vengono identif

A DI ROMA,
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Analisi dei nschi;

Misure di sicurezza organizzative adotiate;
Misure di sicurezza tecniche adottate;
Folitica di Data Protection by Design e
by Default,

Identificaziona e gestione delle violazioni

dei dati personali: questa fase (vedi § 3.8)

ha obiettivi multipli; da un lato deve defini-

re come vengono identificate le violazioni

dei dati persanali (in terrmini di violazioni di

Riservatezza, Integrita efo Disponibilita),

dall'altro la gestione delle viclazioni e valu-

tazione imerna fino alla notifica all’Autorita

Garante per la Protezione dei Dati Perso-

nali e, s2 necessario, la comunicazione agli

interassati. Possibili prodott di questo fase

POSSON0 8ssere;

a. Procedura di escalation interna per la
valutazione delle violazioni dei dati
personali;

b. Procedura di notifica all'Autorita Garante
della Protezione dei Dati Personali;

c. Procedura per la comunicazione agl
interessali.

ao o

Gestione dei diritti degli interessati: questa

fase ha l'obiettivo di definire il processo di

gestione delle richieste di esercizio dei pro-

pri diritti da parte degli interessali. Possibili

prodotti di guesto fase possono assers:

a. Processofprocedura da seguire a
seguito di una richiesta di esercizio deai
diritti da parte degli interassati.

2.2 Principi applicabili al trattamento di dati per-
sonali

| principi applicabili ai trattamenti sono indicati
nel Capo Il del GOPR, in particolare nell'art. 5.
Allinterno di questa sezione si vuole proporme
una possibile interpretazione calata nel conte-
sto della figura dellingegnere protessionista o
delio studio associato.

Principio di liceita, correttezza e trasparenza;
deve essere garantito che i dati personali siano
trattati in modo lecito, corretto @ trasparanta nei
confronti dell'interessato {art. 5.a del GDFR).

Principio di limitazione delle finalita;
deve essere garantito che | dati sono raccolti
{art. 5.b del GDPR) per finalitd determinata,
esplicite e legittime («limitazione della finalita-),
Mel contesto specifico dell'ingegnere profes-
sionista o dello studio associato questo signi-
fica che i dati sono richiesti agli interessati e
raccalti par una finalita specifica (ad es. [0 sval-
gimento dellattivitd professionale) ed utilizzati
esclusivamente per questa finalita (ad es. non
utilizzati per attivita di marketing, senza preven-
tivo consenso).
Consiglio: il trattarmento dei dati personali &
legittimate da una base giuridica (ne sono
definite ', come ad es. il consenso). || pro-
fessionista pud predisporre un modulo per
la raccolta dei consensi (vedi § 7.1). Il Con-
senso va richiesto in maniera granulare per
ogni finalitd perseguita, qualora non si pos-
sa individuare una differente base giuridica.

ORDIME DEGLI INGEGHNERI DELLA PROVINCIA DI ROMA
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Principio di minimizzaziona dei dati:

roma

le quali sono trattati («minimizzaziona dei dati=).

i dati personali raccolti e frattati (art. S5c del Consiglio: aspetto importante che lingagne-
GOPR) devono essera adeguali, pertinenti & limi- re professionista o 1o studio associato deve
tati a quanto necessario rispetio alle finalitd per tenere in considerazions & il non eccedere

1. L'Ingegnere libero professionista o lo studio associato rispetto al trattamento dei dati

personali pud ricoprire il ruclo di;

a. Titolare del Trattamento per quanto riguarda il trattamento dei dati dei propri
clienti (persone fisiche);

b. Responsabile del Trattamento per quanto riguarda il trattamento dei dati per
conto di un suo cliente (azienda o organizzazione) per il quale opera sulla base
di specifici contratti'”;

c¢. Contitolare, allorché determina congiuntamente ad altro Titolare finalita e
mezzi del trattamento '%;

d. Amministratore di sistema nell'ambito |CT;

Come Titolare del Trattamento, deve verificare che ci sia sempre una base di liceita del
trattamento (vedi §3.2);

Come Titolare del Trattamento, deve verificare che i dati raccolti siano adeguati,
pertinenti e limitati rispetto alla finalita del trattamento (vedi §3.2)%;

Come Titolare del Trattamento, deve trattare | dati esclusivamente per le finalita per i
quali sono stati raccolti (vedi §3.2) (le comunicazioni marketing richiedono il consensa);

Come Titolare del Trattamento, deve definire la durata della conservazione dei dati,
compatibilmente con la legislazione in vigore (vedi §3.2);

Come Titolare del Trattamento, deve fornire l'informativa agli interessati e, quando
previsto, raccngliere il consenso (vedi §3.4);

Come Titolare del Trattamento, deve applicare i principi di Data Protection by Design e
by Default (vedi §3.7);

Come Titolare del Trattamento, ha I'obbligo di contrattualizzare la contitolarita se
presente (art. 26 del GDPR);

Come Titolare del Trattamento, documenta qualsiasi violazione dei dati personali (vedi
§3.8);

10.

Come Titolare del Trattamento, ha l'obbligo di cooperazione con le Autoritad di
Controllo;

11.

Sia come Titolare che come Responsabile, deve in casi particolari mantenere un
Registro delle attivitd di trattamento, anche se nella pratica & una buona norma
redigerlo e aggiornarlo sempre. 1l Registro infatti costituisce il primo passo da
effettuare per censire tutte le attivita di trattamento (vedi §3.3). Si raccomanda
pertanto di tenere sempre un registro aggiornato.

Il regolamento specifica comungue che I'obbligo del registro non vige per le
organizzazioni con meno di 250 dipendenti, a meno che il trattamento non includa un
rischio per i diritti e le liberta delle persone interessate, non occasionale o se si riferisce
in particolare a dati sensibili o a dati relativi a condanne e reati®®,

12.

Valutare i rischi del trattamento e |'Attuazione di misure tecniche organizzative
adeguate (vedi §3.5 e §3.6);

13.

Deve trattare i dati personali in maniera da garantire un'adeguata sicurezza, compresa
la protezione, mediante misure tecniche e organizzative adeguate, da trattamenti non
autorizzati o illeciti e dalla perdita, dalla distruzione o dal danno accidentali (vedi §3.5);

CRDINE DEGL! INGEGNERI DELLA PROVINGIA DI ROMA,
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14,

Fare in modo che le persone coinvolte (colleghi, collaboratori, tirocinanti) siano
adeguatamente informati e coinvolte nel processo di protezione dei dati personali;

15:

Come Titolare del Trattamento deve provvedere alla nomina formale di eventuali
organizzazioni esterne in gualita di Responsabile del Trattamento e deve comunicare
loro le misure di sicurezza da adottare a protezione dei dati personali da loro trattati
per suo conto;

16.

E tenuto ad un riesame periodico e all’aggiornamento delle misure di sicurezza (vedi
§3.5).

17,

Come Responsabile del Trattamento deve seguire le indicazioni fornitegli dal Titolare
del Trattamento per quanto attiene la protezione dei dati personali trattati per suo
conto;

18.

Come Responsabile del Trattamento deve segnalare al Titolare del Trattamento
eventuali violazione dei dat personali intercorsi sui dati personali trattati per suo

conto.

con i dati raccolt, che devono essere coe-
renti con lg finalita. Ad es. non dovrebbero
essere richiestifraccolti dati non strettamen-
te necessari per la finalitd prevista al mo-
mento della richiesta, nella meara ipotesi che
“non si sa mai, potrebbero servire”.

Principio di esattezza:

i dati raccolti devono essere esatti e aggiornati

{art. 5.d del GDPR). Devono essere adottate tut-

te le misure ragicnevoli per rettificare o cancel-

lare tempestivameante | dati inesatti rispetto alle

finalita per le quali sono trattati («esatiezzas).
Consiglio: bisogna tenere in considerazio-
ne che il travaso di dati da un formato ad un
altro (ad es. da un modulo cartaceo ad un
archivio informatizzato) & potenzialmente
foriero di errori. Ove possibila, & opportuno
predisporre sistemi che permettano diretta-
mente all'interessato linserimeanto dei dati
efo, se necessario, la verifica ed aggiorna-
mento deglh stessi, ad es. attraverso la pre-
disposizione di moduli web®,

Identificarione de

trattamenti svolti giurd

che gel

Principio di limitazione della conservazione:
i dati personali raccolti non possono essare con-
servali per un periodo di tempo indefinito (art. S.e
del GDFPR), ma il tempo di conservazione deve
essere coerente con le finalita del trattamento.
| dati personali possono essere consarvati per
periodi pid lunghi a condizione che siano trattati
esclusivamente a fini di archiviazione nel pub-
blico interesse, di ricerca scientifica o storica o
a fini statistici, fatta salva l'attuazione di misure
tecniche & organizzative adeguate richieste dal
GOPA a tutela dei diritti @ delle linerta dellinteres-
sato (=limitazione della conservazionea=).
Consiglio: alla conservaziong dei dati per-
sonali concorrono diversi aspetli, il primo &
la finalith con cui sona raccolti insieme alla
data di acquisizione; i tempi vengono azze-
rati ad ogni nuova raccolta o motivazione
(ad es. la raccolta dei dati di un cliente al
fine di svolgimento di un'attivita professio-
nale ripartono ad ogni richiesta -e raccol-
ta o aggiornamento- dei dali stessi per lo
svolgimento della prestazione). Altri aspetli

trattamento

Gestione dei diritti degli

zione dei dati

personali

ORDINE DEGL INGEGNERI DELLA PROVINGLA DI ROMA
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sono costituitl da vincoli normativi - quali,
ad es., la conservazione dei datl connessi
alla fatturazione della prestazions profes-
sionale. Nell'informativa bisogna indicare |l
tempo di conservaziong ¢ almeno i criteri
con sui si determina il periodo di conser-
vazions. Mon esiste un tempo standard di
conservazions, ma dipends &,

Principio di sicurezza dei dati personali;
I dati personali raccolli devono essere frattati
in modo tale che sia garantifo un appropriato
livello di sicurezza attraverso 'adoziong di mi-
sure tecniche e organizzative adeguate, preser-
vandoli da trattamenti non autorizzati o illeciti e
dalla perdita, dalla distruzione o dal danno ac-
cidentale («integrita e riservatezzar).
Nota: il principio riportato all'art. 5.4 del
GDPR indica lntegrita e la riservatezza
menire 'arl. 32 "Sicurezza del Trattamanto”
astande il concetlo di sicurezza nella sua
accezione piu ampia di Riservatezza, Inte-
grité, Disponibilita e Resilienza.

2.3 Registro delle attivita di trattamento

L'art. 30 del GDPR istituisce 'obbligo, nel con-

testo del principio di respansabilizzazions e a

meno che non si ricada nelle eccezioni, di ta-

nere un registro delle attivita di trattamento da
parte del Titolare del Trattamento o del Respon-
sabile del Trattamento. Il Registro deve essere
mantenuta in forma scrifta & pud essere anche
in formato elettronico. La norma non definisce
un modello puntuale del registro, ma indica le

informazioni minime che deve contenere (art, 30

comma 1 del GDPR):

a) il nome e i dati di contatte del Titolare del
trattamento & di ogni contitolare del tratta-
mento, del rappresentante del Titolare del
trattamento e del Responsabile della Prote-
zione dei dati (se designato);

b) le finalita del trattamento;

¢) una descrizione delle categorie di interes-
sali e delle categorie di dati personali;

d) le categorie di destinatan a cui i dati perso-
nali sono stati o saranno comunicati, com-
presi i destinatari di paesi terzi;

&) ove applicabile, i tragferimenti di dati per-
sonali verso un paese terzo o un'organizza-
zione internazionale, compresa ldentifica-
zione del paese terzo o dell'organizzazione
internazionale e, per i trasferimenti di cui al
secondo comma dell'articolo 49, la docu-
mentazione delle garanzie adeguate,

f) owve possibile, | termini ultimi previsti per
la cancellazione delle diverse categorie di
dati;

g) owve possibile, una descrizione generale
delle misure di sicurezza tecniche e orga-
nizzative,

Analogo obbligo sussiste per il Responsabile

del trattamento, il quale deve tenere un registro

di tutte le attivita di trattamento dei dati perso-

nali svolte per conto di un titolare, contenente;

a) nome & dati di contatto del Responsabile
o dei Responsabili del trattamento, di ogni
Titolare del trattamento per conto del gquale
agisce il Responsabile dal trattamento, del
rappresentante del Titolare del trattamento
o del Responsabile del trattamento e dell's-
ventuale Responsabile della protezione dei
dati;

b} le calegorie dei trattamenti effetiuati per
conto di ogni Titolare del trattamento;

¢) owve applicabile, i trasferimenti di dati per-
sonali verso un paese terzo o un'organizza-
zione internazionale, compresa l'identifica-
Zione del paese terzo o dell’'organizzazione
internazionale e, per i trasferimenti di cui al
secondo comma dell’articolo 49, |a docu-
mentazione delle garanzie adequate;

d) ove possibile, una descrizione generale
delle misure di sicurezza tecniche ed orga-
nizzative.

Il contenuto minimo del registro & costituito dai

campi sopra elencati, tuttavia, nulla viela a un

Titolare o Responsabile di inserire ulteriori infor-

mazioni se lo riterra opportuno nell'ottica della

complessiva valutazione di impatto dei fratta-
menti svolli (vedi §3.6). Su richiesta, il Titolare

@ il Responsabile mettono il registro a disposi-

zione dell'Autorita Garante della Protezione dei

Dati Personali in caso di ispazioni.

Nonostante la non obbligatorietad del Registro

-salvo i casi gia citati previsti dallart. 30- il

Garante della Protezione dei Dati Personali,

sin dalle prime linee guida sull'applicazione

del Regolamento ha precisato che la tenuta
del Registro del trattamenti non costituisce un
adempiments meramente formale bensi & parte
integrante di un sistema di corretta gestione dei
dati personali. Pertanto, ha invitato tutte e orga-
nizzazioni a pradisporre il Registro & a compiara
comungue una ricogniziona generale dei tratta-
menti effettuati e delle rispettive caratteristiche
per un corretto processo di adeguamento alla
normativa, indipendentemente dalla dimensio-

ne dell'organizzazione stessa e dai requisiti di

asenzione.

Possiamo qui aggiungere che la formalizzazio-

ne del Registro delle Attivita di Trattamento &

un primo passo per l'organizzazione per capire
quali dati tratta, su guali sistemi e/o applicativi
awigng il trattameanto, per quali finalita & chi &
coinvolto nel trattamento. Senza queste infor-
magzioni risulterebbe complesso definire le finali-
ta di trattamento per cui | dati sono raccolti. Per-
tanto, & opportung che tutte le organizzazioni e
anche da parte dellingegnere professionista o

ORDINE DEGLI INGEGMERI DELLA PROVINGIA DI ROMA
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delio studio associalo, sia sempre formalizzato

il Registro, anche se in madalita semplificata.
Nota: il GDPR indica che il Registro delle
Afttivita di trattamento non deve essare ob-
bligatoriamente tenuto per le organizzazioni
che hanno meno di 250 dipendenti tranne
nel caso sussistano determinati trattamenti
pil pericolos,

Mell'appendice § 7.4 si riporta un template che

lingegnere professionista o lo studio associato

pud adottare e adattare per la tenuta del propric

Registro delle Attivita di Trattamento.

2.4 Informativa & consenso

La normativa consente il trattamento del dati

personali da parle di qualsiasi organizzaziong

a condiziona che:

* sia presente una base giuridica che con-
sente il trattamento;

* | dati sian0o adeguatamente protethi

Le possibili basi giunidiche previste per un lagit-

timo trattamento sono:

1) Consenso;

2) Adempimento di obblighi contrattuali;

3) Obblighi di legge cul & soggetto il titolare
del trattameanto,

4)  Interassi vitali della persona interessata o di
terzi;

5)  Legittimo interesse prevalente del titolare o
di terzi cui i dati vengono comunicati;

&) Interesse pubblico o esercizio di pubblici
poteri (non applicabile per le autorita pub-
bliche).

Indipendentemente dalla base giuridica del

trattamento l'organizzazione deve fornire ade-

guata informativa all'interessato. Pertanto, affin-
ché |l trattamento che si intende porre in essere
gia lecito e trasparente, il Titolare deve renda-
re adeguata informativa allinteressato ai sensi
degli artt. 13 & 14 del GDPR. Linformativa &
dovuta sia nel caso in cui la raccolta avwenga

diretftamente presso l'interessato stesso (art. 13)

& va presentata contestualments, sia che | dati

vengano raccolti da terze parti (art. 14) nel qual

caso deve essere fornita entre un termine ragio-
nevole, ma al pid tardi entro un mese.

Il GDPR indica puntualmente il contenuto

dell'informativa, specificando che le informazio-

ni debbano essere presentate con un linguag-
gio chiarg, comprensibile e adegualto allo scopo
ed al destinatario a cul queste sono destinate.

Le informazioni che devono essere fornite sono:

a) identith e dati di contatto del Titclare del
frattamento 2, ove applicabile, del suo rap-
prasantants;

b) dati di contatto del Responsabile della pro-
teziona dei dati (DPO), ove applicabile;

c) finalita & base giuridica del trattamento;

d) legittimi interessi perseguiti dal Titolare del
trattarmenta o da un terzo qguslora la base
giuridica del trattamento sia costiluita da
legittimi interessi;

&) categorie di dali personali interessali (ne-
cessario ex art. 14, nell'informativa ex art,
13 va comunqgue indicato quali dati si rac-
colgone & come sitrattano);

f)  destinatan [0 categorie di destinatari] dei
dati personali;

g) informazioni sui trasferimenti a paesi terzi,
fatto stesso del trasferimento e informazioni

23
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sulle garanzie applicabili (compresa la pre-
senza o 'assenza di una decisions di ade-
guatezza della Commissione) e strumenti
per ottenerne copia o per sapere dove
sono disponibili;

h) periodo di conservaziona (o, se non dispo-
nibile, criteri per determinarlo);

iy diritti dell'interessato ralativamente a: ac-
cesso; rettifica; cancellazione, limitazione
del trattamento; opposizione al rattamento;
portabilita;

iy diritto di revocare il consenso in qualsiasi
momento nel casi in cul il trattamento o
prasuppone (in forma esplicita o altraverso
un‘azione ineqguivocabile);

k) diritto di presentare un reclamo all’autorita
di controllo;

I} precisazione del fatto che esista o no un
abbligo previsto per legge o per contratto
di fornire I informazioni o $& sia necessario
stipulare un contratto o se sussista l'obbligo
di comunicare le informazioni, & le possibil
conseguenze dell'omissione (necessario
solo ex art, 13);

m} fonte da cui originano i dali personali e, se
applicabile, se si tratta di fonte accessibile
pubblicamente (necessario solo ex art. 14);

n) esistenza di un processo decisionale au-
tomatizzato, profilazione inclusa e, se del
caso, informazioni pregnanti circa la logica
seguita e l'importanza e le conseguanze
previste del trattamento per gli interessati.
Nota: analizzando tale elenco si pud
notare che linformativa deve essere fornita
all'interessato dal Titolare; infatti, qualora si
compiano attivita di trattamento in qualita di
Responsabile non si & tenuti all'obbligo di
informativa in quanto il trattameanto & svolto
per conto & su indicazione del Titolare che
I'ha precedentemeante fornita.

Mell'appendice § 7.2 si riporta un termplate che

lingegnere professionista o lo studio associato

possono adottare ed adattare per il consenso e

le informative.

Consiglio: qualora debbano essere raccolti i
medesimi dali per finalita multiple e la base
giuridica delle stesse & il consenso, si pud
pradisporre un unico modulo di raceolta che
riporta le diverse finalita di trattamento e i
consensi separati per singola finalita.

Dove la base giuridica & il consenso questo non

pud essere fornito “per silenzio assenso” cioé

deve essere richiesto il consenso esplicito®.

Qualora si dovesse proceders ad un trattamento

per finalita ulterior, rispetto a quelle per cui detti

dati sono stati raccolti, & fatto obblige in capo al
titolare del trattamento fornire allinteressato le
informazioni relative a questo nuovo trattamento

&, ove necessarno, richiedere il consenso.

Il consenso deve essere fornito in modo libero

non necessariamente in forma scntta, & perd
importante ricordare che & responsabilita del
Titolare dimostrare che lnteressato ha fornito il
consenso. La forma documentata (ad es. scrif-
ta, tramite flag o la registrazione) pud essere
necessaria al fine della dimostrazione di aver
acquisito il consanso.

2.5 Trattamento di categorie pariicolari di dati

personali

Quando si ta riferimanto a dati personali “parti-

colan”™ si intendono:

= dati personali che permettono di identifica-
re l'origine razziale o elnica dell'intaressato;

* dati personali che rilevano opinioni politi-
che;

o dati perscnali che fanno riferiments alle
convinzioni religiose o filosofiche,

* dati personali che permettono di verificare
'appartenanza dell'interessato a un gruppo
sindacale;

& dati genetici, dati biometrici intesi a identifi-
care in modo univoco una persona fisica,

+ dati relativi alla salute, dati relativi alla vita
sessuale o allorientamento sessuale della
persona,

Sulla base di quanto espresso nel consideran-

don. 51, le categorie particolari di dati persona-

i necessitano di livelli di protezione “maggiorn”

poiché questi sono dati personali, per loro na-

tura, particolarmente critici sotto il profilo dei
diritti & delle liberta fondamentali, dal momen-
to che dal loro trattamento potrebbero derivare
dei rischi significativi per i diritti & per le liberta
fondamentali dei soggetti interessati. Pertanto,

& consigliabile trattare dati personali particolari

solo nel caso in cui linteressato abbia prestato il

proprio consenso esplicito al trattamento, salvo

che tali dati non siano intrinsecamente necessa-
ri per lo svolgimento delle attivita professionali.

Infatti, sono presenti delle fattispecie che rendo-

no lecito il trattamento dei dati particolari anche

guando linterassato non abbia prestato il suo

CONSEenso.

Tra queste vi sono:

1. Il trattamento & necessario per assolvere gli
obblighi ed esercitare i diritti specifici del
titolare del trattamento o dellinteressato in
materia di diritto del lavoro, Ad esempio;
non &€ necessario richiedere il consenso per
trattare | dati relativi assenze per malattia,
certificati e visite mediche, documentazio-
ne relativa alla gravidanza, ecc.

2. |l trattamento & necessario per tutelare un
interesse vitale dell'interessato o di un'altra
persona fisica qualora l'interessato si trowvi
nellincapacita fisica o giuridica di presta-
re il proprio consenso. Ad esempio: & le-
cito trattare informazioni relative allo stato
di salute a fini di soccorso immediata diun
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infortunato, anche se l'infortunato & nell'im-
possibilita di prestare il proprio consenso.

3. |l trattamento riguarda dati personali resi
manifestamente pubblici dallinteressato.
Ad essempio: dati pubblicati spontanea-
mente dallinleressato e accessibili al pub-
blico.

4, |l trattamento & necessano per finalita di
medicina preventiva o di medicina del lavo-
ro. | dati devono essere trattati da o sotto la
responsabilita di un professionista soggetto
al segreto professionale. Ad esempio: non
& necessario richiedere il consenso per va-
lutazione dellidoneita alla mansione lavora-
tiva e finalita connesse.

2.6 Sicurezza del trattamento e analisi del rischio
art. 32
Il GOPR stabilisce, allart. 32, il dovera per il Ti-
tolare & per il Responsabile di adottare misure
organizzalive e tecniche adeguale a garantire
la sicurezza del trattamento, tenulo conto dello
stato dell’arte e dei costi di attuazione, nonché
della natura, del campo di applicazione, del
contesto e delle finalita del trattamento, come
anche del rischio di vana probabilita e gravita
per i diritti e le liberta delle persone fisiche. Par-
tanto, la sicurezza dei dati personali deve es-
sare commisurata al rischio per gli interessati,
quesio significa che non Wit i dati personali de-
vono essere protetli allo stesso modo.
Il Titclare deve valutare i rischi inerenti al tratta-
mento e atluare misure a protezione finalizzate
a ridurre tali rischi, assicurando un adeguato
livello di sicurezza che impedisca la distruzio-
ne accidentale ¢ illegale, la perdita, la modifica,
la rivelazione o l'accesso non autorizzati a dati
personali trasmessi, conservati o comungue
elaborati, che potrebbero cagionare in partico-
lare un danno fisico, materiale o iImmaternale.
Il GOPR individua alcune misure di sicurezza
che possono essere adottate tra cui la pseuda-
nimizzazione & la cifratura dei dati personali.
Le misure di sicurezza tecniche ed organizza-
tive che vengono identificate devono essere in
grado di garantire, nel complesso, la Disponi-
bilith, I'Autenticita, I'Integritd, la Riservatezza e
la Resilienza dei dati personali degli interessali,
Per Riservatezza si intende la caratteristica per
la gquale I'accesso alle informazioni & limitato a
un gruppo preventivamente definito ed autoriz-
Zato a questo.
Tra le misure di sicurezza che possono essere
adottate per poter garantire la riservatezza dei
dati personali all'interno di uno studio di un in-
gegnere professionista o di uno studio associa-
to vi sono™:;
*  Protezione dell'uso del computer da misure
alte a garantire la riservatezza delle infor-
mazioni. Esempi:

0 L'accesso al computer ed  alle
applicazioni deve essere protetto
altraverso credanziall di autenticazione
(nome utente & passwaord);

o La password deve essere sufficiente-
meante robusta (almeno B caratteri alfa
numericl & speciali) & deve essera rin-
novata periodicameants;

o La cifratura del disco rigido del
computer portatile dell'ufficio;

o La cancellazione sicura del disco
prima della dismissionefrottamazione/
vendita/cessions;

o L'aggiornamento pericdico del sistema

operativo,

o Laggiornamento  periodico  degll
applicativi;

o . Ecc.

= Protezione della documentazione cartacea
con misure atte a garantire |a riservatezza
delle informazioni. Esempi:

0 Chiusura della documentazione
cartacea contenente dati personali in
armadi chiusi a chiave;

o Distruziong della documentazione
cartacea attraverso  distruggi-docu-
menti;

o Ecc.

* Protezione delle comunicazioni. Esempi;

0 Discussione di informazioni o comuni-
caziong di dati personali in luoghi
privali;

o Utilizzo di sistemni di posta elettronica
di tipo “business";

o Invio di documentazione wvia  mail
cifrata (ad es. attraverso un file zip
protetto da password);

o Ecc.

* Protezicne della rete interna all'ufficio.

Esempi:

o Firewall perimetrale a protezione
dell'accesso esterno,

o Sostituzione delle password e dalle
utenze di default sui sistemi di rete;

o Utilizzo di reti WiFi con password e si
stema di cifratura;

o Utilizzo di reti WiFi con S5I0 nascosto;

o Impostaziona di una rete WiFi “Ospiti®;

o Ecc.

Per Integrita si intende il grado con cui le infor-
mazioni sono identiche al dato originale, prive
di errori (sia intenzionali che accidentall) ed
aggiornate. L'integrith & infatti caralterizzata da
due aspetti: correttezza e completezza delle in-
formazioni.

Alcune possibili misure di sicurezza che possono
esserg prese par poter garantire lintegrita dei dati
parsanali allinterno di uno studio di un ingegnerne
professionista o di uno Studio A3s0cia0 S0NO:

s Verifica inserimento dei dati;
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| sistemni sono predisposti con controlli
di correttezza dell'inserimento dei dati
(ad es. verifica formato per l'inserimento
del Codice Fiscale);
| sistemi hanno meccanismi di inseri-
mento guidati (ad es. per una data);
Riduzione al minimo del travaso di dati
rmanuale;
Ecc.

gistrazione degli accessi e delle attivita
Gli accessi alle risorse informatiche
sono registrati in file di log;
Le attivitd svolte localmente sulle po-
stazioni di laveoro sona registrate in file
di log;
| file di log sono salvati in un repository
centralizzato con accesso contrallato;

.-I.--:I'-\. X,

GENERAL DATA PROTECTION

-

Q

Ecc.

Installazione del software:

0

| software sono installati da utenti
amministrativi con privilegi  superiori
rispeito a quelli dell'utente utilizzatore
del computer;

| computer devono essere dotati di un
antivirus  costantemente aggiornatd,
possibilmente con  funzionalita di
personal firewall;

Contralio trasferimento dei file:

Q

Il trasferimento di informazioni fra
sisterni diversi include verifica dell'inte-
grita di quanto lrasmesso ad es. atlra-
verso la verinca dell’nash del nie;
Comparazione dei file inviati rispetto al
file origine.
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Per Disponibilitd si intende il grado in cui le in-

formazioni sono disponibili all'utente efo al siste-

ma informativo nel momeanto in cui questa ven-
gono richieste. La Disponibilith & caratterizzata
da tre aspetti & sono:

= temporale - i sistemi informativi sono dispo-
nibili quando necessario;

&« continuitda - il personale pud continuare a
lavorare in caso di guasto;

* robustezza - vi & una capacita sufficiente
per consentire a tulto il personale nel siste-
ma di lavorare.

Possibili misure di sicurezza che possono essere

prese per poler garantire la disponibilita dei dati

personal allinternc di uno studio di un INgegnere
professionista o di uno studio associato sono:

¢ Sicurezza dei dischi dei sistemi server:

o Utlizzo di sistemi server con dischi in
RAID (1 o 5);

o Utilizzo di sistemi SAN/MAS di archivia-
zioni di rete con dischiin RAID (1 o &);

e Backup delle postazioni di lavoro:

o Milizzo di sistemi di backup automa-
tizzato o manuale per copie di ripristino
den dati;

o Utilizzo di repository in cloud per la
conservazione delle copie;

s  Continuita opearativa:

o Accordi con studi professionali per

aspitarsi in casi di inagibilitd defle studio.
Per Resilienza si intende la capacita infrinseca
di un sistema di modificare il proprio funziona-
mento prima, durante & in seguilo ad un cam-
biamento improvviso o ad una perturbazione, in
modo da poter continuare le operazioni neces-
sare sia in condizioni praviste cha in condizioni
impraviste,
Infine, chiungue agisca soflo l'autoritd di un
Titolare o Responsabile non pud trattare | dati
persongli se non é istruito in tal senso da que-
sti. Pertanto, il libero professionista (o o studio
professionale) che svolge trattamenti per conto
di un Titolare (o di un Respeonsabile) dovra ne-
cessariamente essere istruito in merito alle mi-
sure di sicurezza da adottare & potrebbe essere
eventuaimente soggetto a werifiche ispettive
intese a valutare il grado di recepimento delle
istruzioni che ha ricevuto.

2.7 Valutazione dimpatio sulla protezione dei
dati personali (arft. 35-36 )

La wvalutazione d'mpatto sulla protezione dei
dati (DPIA - Data Protection Impact Asses-
sment™) & una sorta di analisi dei rischi che va
svolta prima di procedere ad un trattamento che
comporti un impatto sugli interessati. E uno stru-
meanto importante pear la responsabilizzaziona in
guanto sostiene il Titolare nel garantire e dimo-
strare la conformita al GDPR.

In linea con I'approccio basato sul rischio adot-
tato dal Regalamento, non & obbligatorio svol-
gere una valutazione d'impatto sulla protezione
dei dati per ciascun frattamento, ma soltanto
quando questo, “considerali fa natura, 'ogget-
fo, fl contesto e le finalitd, pud presentare un
rischio elevalo per i dirilti e le liberta delle per-
saone fisiche”,

| trattamenti che devono essere sottoposti a va-
lutazione preventiva d'impatio sono raggruppa-
bili in 9 categorie che sono state recentemente
ampliate dal Garante della Protezione dei Dati
Personali con il provvedimento di ottobre del
2018 (provvedimento 487", Di seguito si ri-
portano le casistiche previste dall’Allegato 1
al Prowvedimento 467 dell'11 OTTOBRE 2018
[doc. web n. S068973]:

1. Trattamenti valutativi o di scoring su larga
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scala, nonché trattamenti che comportano
la profilazione degli interessati nonché lo
svolgimento di attivita pradittive effettuate
anche on-line o attraverso App. relativi ad
“aspetti riguardanti il rendimento professio-
nale, la situazione economica, la salute, le
preferenze o gli interessi personali, 'affida-
bilita o il comportamento, ['ubicaziona o gli
spostamenti dell'interessato”;

Trattamenti autornatizzati finalizzati ad as-
sumerg decisioni che producona “effetti
giuridici™ oppure che incidono “in modo
analogo significativamente” sullinteressa-
to, comprase le decisioni che impediscong
di esercitare un diritto o di avvalersi di un
bene o di un servizio o di continuare ad es-
ser parte di un contratto in essere (ad es.
screening dei clienti di una banca attraver-
so l'uilizzo di dati registrati in una centrale
rischi);

Trattarmenti che prevedono un utilizzo si-
stematico di dali per losservazions, il
monitoraggio o il controllo degli interessa-
ti, compresa la raccolta di dati attraverso
reti, effettuati anche on-line o attraverso
App, nonché il trattamento di identificativi
univoci in grado di identificare gli utenti di

senvizi della societd dell'informazione inclu-
si servizi wab, TV interattiva, ecc. rispetto
alle abitudini d'uso & ai dati di visione per
periodi prolungati. Rientrano in tale previ-
sione anche i trattamenti di metadati ad es,
in-amiito telecomunicazioni, banche, ecc.
effettuati non soltanto per profilazions,. ma
pil in generale per ragioni organizzative,
di pravisioni di budget, di upgrade tecno-
logico, miglicramento reti, offerta di servizi
antifrode, antispam, sicurezza, etc.;
Trattamenti su larga scala di dati aventi ca-
rattere estremamente personale [v. WP 248,
rev. 01): si fa riferimento, fra gli altri, ai dati
connessi alla vita familiare o privata (guali i
dati relativi alle comunicazioni elettroniche
dei guali occome tutelare la riservatezza),
o che incidono sull'esercizio di un diritto
fondamentale (quali i dati sull'ubicazione,
la cui raccolta mette in gioco la liberta di
circolaziong) oppure la cui violazione com-
porta un grave impatto sulla vita guotidiana
dellinterassato (quali | dati finanziari che
potrebbero essere utilizzati per commetters
frodi in materia di pagamenti);

Trattamenti effettuati nell’ambito del rappor-
to di lavoro mediante sistemi tecnologici




(anche con riguardo ai sisterni di videosor-
vaghanza e A geclocahzzazione) dal qual
derivi la possibilita di effettuare un control-
o a distanza dell'attivith dei dipendenti (s
vada quanto stabilito dal WP 248, rev. 01, in
relazione ai criterinn. 3, 7 e B);

Trattamenti non occasionali di dati relativi a
soggetti vulnerabili (minod, disabili, anziani,
infarmi di mente, pazienti, richiedanti asilo);
Trattamenti effettuati attraverso 'uso di tec-
nologie innovative, anche con particolar
misure di carattere organizzativo (es. 1oT,
sisterni di intelligenza artificiale; utilizzo di
assistenti vocali on-line attraverso lo scan-
ning vocale e testuale; monitoraggi effet-
tuali da dispositivi wearable; tracciament
di prossimita come ad es. il Wi-Fi tracking)
ogniqualvolta ricorra anche almeno un aliro
dei criteri individuati nal WP 248, rev. 01;
Trattamenti che comportano lo scambio tra
diversi titolan di dali su larga scala con mo-
dalita telematiche;

Trattamenti di dati personali effetiuati me-
diantz interconnessione, combinaziong o
raffronto di informazioni, compresi i tratta-
menti che prevedono lincrocio dei dati d
consurmno di beni digitali con dati di paga-

10.

12.

mento (es. mobile payment);

Trattamenti di categorie particolari di dati
ai sensi dell'art. 9 oppure di dati relativi a
condanne penali e a reali di cui al‘an. 10
interconnass: con altn dati parsonali raccol-
ti per finalita diverse

Trattarmenti sistematici di dati biometrici, te-
nendo contod, in particolare, dél volume dai
dati, della durata, ovvero della persistenza,
dell athivita o trattamento;

Trattamenti sistematici di dati genetici, te-
nendo conto, in particolare, del volume de
dati, della durata, owvvero della persistenza,
dell"attivita di trattamento.

A livello genearale un ingegnere professionista o
uno studio associato che svolgono prevalents-
mente attivita connesse al primo e al secondo
settore dell’'Ordine non dovrebbero avere tratta-
menti che rientrana nalllambito di obbligatorieta
di svolgimento di una DPIA a meno che:

Abbiano o intendano avere una componen-
te di attivita non marginale connessa ad at-
tivita di Consulenze Tecniche di Parte (CTP)
o Consulenze Tecniche d'Ufficio (CTU);
Svolgano o intendano svolgere attivita in
ambito sanitario che Il porting a trattare dati
sensibili;
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¢ Facciano uso o intendano fare uso “mas-
siccio” di automazione per |l trattamento di
dati personali;
*  Facciano uso o intendano fare uso di profi-
lazione dei propri clienti (persone fisiche).
Lingegnera professionista o lo studio associato
che opera prevalantemente nel kerzo settore pud
avere una situazione differente. Essendo meno
“standard” la attivitad svolte in guesto settore s
rimanda a successivi approfondimenti gfo ver-
ticalizzazioni della presenta guida. In agni caso
5i presuppone che lNingagnere professionista o
studio associato che opera nel terzo settore ab-
bia maggiore dimestichezza con gli aspetti di
protezione delle informagzioni,
Esula dallo scopo della prasante linea guida,
almeno in questa prima versione, fornire una
metodologia di valutazione dimpatio per la
protezione dei dati personali, ma si rimanda
all'allegato 1 del WP248 per avere un'idea dei
quadri europei esistenti sul tema, ciascuno dei
guali pud essere personalizzato per lo specifico
titolare del trattamento oppura essere comunea a
un determinato settore di mercato.
Infine, qualora il Titolare del Trattamento non
fosse in grado di trovare misure sufficienti per ri-
durre i rischi a un livello accettabile, ossiai rischi
residui restano comungue elevati anche a fronte
dell'implementazione delle contromisure risulta-
ti dalla valutazione effettuata, sard necessario
consultare l'autorita di controllo, come previsto
dall'art. 36, L'autorita & tenuta a fornire, entro un
termine di otto settimane dal ricevimento della
richiesta di consultazione, un parere scritto al Ti-
tolare del Trattamento e, ove applicabile, al Re-
sponsabile del Trattamento, periodo che potrd
essere prorogato di sei settimane, tenendo con-
to della complessita del trattamento previsto, In
caso di proroga il Titolare del Trattamento e, ove
applicabile, il Responsabile del Trattameanto sa-
ranno opportunamenta informati, unitamante ai
motivi del ritardo, entro un mese dal ricevimeanto
della richiesta di consultaziona. La decorrenza
dei termini pud essere sospesa fino all'otteni-
mento da parte dell'autoritd di controlio delle
informazioni richieste ai fini dalla consultazione,

2.8 Data Protection by Design e by Default art. 25
| principi di Data Protection by Design e Data
Protection by Default richiedono che la tute-
la dei dintti & delle liberta degli interassati con
riguardo al trattamento dei dati personali com-
portino 'attuazione di adeguate misure tecniche
& organizzative sia in fase di progettazione che
dell'esecuzions del frattamento stesso, al fine di
garantire il rispetto delle disposizioni del Rego-
lamento.

In particolare, dette misure garantiscong che,
per impostazione predefinita, non siano resi ac-
cessibili dati personali a un numero indefinito di

persone e che gli interessati siano messi in con-
dizicne di controllare la distribuzione dei propri
dati persanali.
Questi principl introducono una nuova conce-
zione della protezione dei dati personali che
non deve essere pid essere intesa come gual-
cosa da applicare a posterior sui trattamenti
affettuati, bensi deve essera incorporala in tutte
le fasi del ciclo di vita di qualsiasi tecnologia
che tratti dati personali, assicurandone costan-
temente la tutela dei diritti & delle liberta delle
persone, Tutela che trova il suo fondamento nel
principio di “minimizzazione" sancito dall'art. &
del regolamento, inteso nella sua accezione pil
ampia: ricorrere all'utilizzo del dato personale
solo in casi estremi @ strutturare | senvizi che uti-
lizzano nuove tecnologie in modo tale limitare
al minimo i dati trattati rispetto alle finalita per le
quali essi vengono acguisiti.
Mel contesto dellingegnere professionista o
dello studio associato operante nell'ambito
del primo efo secondo settore, in prevalenza
si adotteranno processi e sistemi standard a
supporto & non sviluppati appositamente per
la realta specifica. Discorso differente potrebbe
essere per ingegneri professionisti o studi as-
sociali che operano prevalentemente nel terzo
settore dell'Ordine degli Ingegneri.
Il Regolamento si spinge nel proporre un mec-
canismo che permette il rispetto dei suddetti
principi, la pseudonimizzazione, la minimizza-
zione e la cifratura dei dati personali®,
Possibile implementazione pratica dei principi
di Data Protection by Design e by Default nel
contesto specifico dell'ingegnere professionista
o dello studio associato operamte nell’'ambito
del primo efo secondo settore potrebbe essere
la definizicne di una Politica di Data Protection
by Design che definisce cosa deve essere ri-
chiesto o verificato nell'acquisiziona di sistemi
dal mercato.

A tal proposito si propone di seguitc un breve

elenco di linge guida liberamente scaricabili

dalla Rete:

* ‘“Linee guida per lo sviluppo del software
sicurg” pubblicato dall'Agenzia per 'ltalia
Digitale (AgID});

* “Privacy and Daia Protection by Design -
from policy lo engineering”, pubblicato da
EMISA;

* “Software development with Data Pro-
tection by Design and by Default™ pubbli-
cato dal Garante norvegese,

* “Privacy by design” pubblicato dal Garante
canadese (Ontaric).

2.9 Gestione delle viclazioni, notifiche all'autori-
ta di contralio e all'interessato artt. 33-34

Per «violazione dei dati personali=, anche nota
come data breach, si intende la violazione di

ORDINE DEGLI INGEGMERI DELLA PROMINGEA DI ROMA,



roma

sicurezza che comporta accidentalmente o in
modo illecito la distruzione, la perdita, la modi-
fica, la divulgazione non autorizzata o l'acces-
50 ai dati personali trasmessi, conservali o co-
mungue trattati (art. 4 punto 12). La violazione
dei dati personali, pertanto, non & solo un atto
illecito (ad es. il furto di dati) ma rientrano nelle
vinlazioni dai dati parsonal anche eventi intermi
all'organizzazione (ad es. lo smarrimento di una
chiavetta USE, la rottura dell'hard disk su cui ri-
siedono i dati dei clienti, ece.).

La gestione delle viclazioni dei dati personali

pud essere schematizzata in tre passi succes-

sivi (vedi figura 2):

1. |l primo & lidentificazione e gestione della
violazione: 1o scopo di gueslo primo passo
& quello di identificare il prima possibile gli
incidenti di sicurezza che possono genera-
re una violazione dei dati personali e gestir-
ne la risoluzione;

2. |l secondo & la valutazione dell'evento: lo
scopo & quello di valutare la violazione &
scalarla verso il Titolare del Trattamento
qualora si agisca in qualith di Responsabile
del Trattamento. Sard in capo al Titolare la
decisione se deve essere effettuata formal-
mente la nofifica all’Autoritd Garante e la
eventuale comunicaziong agli interassati;

3. |l terzo & la notifica formale all’Autorita Ga-
rante e la comunicazione agli interessati, se
necessaria.

Le violazioni possono essere classificate in

base ai seguenti principi della sicurezza delle

informazioni:

* ‘violazione della riservatezza®, ad es. in
caso di divulgazione dei dati personali o
accesso agl stessi non autorizzati o acci-
dentali;

* ‘“violazione dellintegrita”, ad es. in caso di
modifica non autorizzata o accidentale dei
dati personali;

«  “violazione della disponibilita”, ad es. in
caso di perdita accidentale o non (anche
temporanea) di dati personali

A seconda dei casi, una vioclazione pud riguar-

dare contemporaneamente uno o pid aspett

della riservatezza, lintegritad e la disponibilita
dei dati personali.

Cid premesso, I'art. 33 del Regolamento dispo-

ne che in caso di violazione dei dati personali, il

Titolare del trattamento debba notificare 1a viola-

Ziong all'autorita Qi controllo competente senza

ingiustificato ritardo, ove possibile entro 72 ore

dal momento in cui ng & venulo a Conoscenza

, @ meno che sia improbabile che la violazione

dei dati personali presenti un rischio per i diritti

g le liberta delle persone fisiche. Qualora non

sia effettuata entro 72 ore, la notifica all'autorita

di controllo deve essere corredata di una giusti-

ficazione motivata del ritardo.

Tale notifica deve almenao:

a) descrivere la natura della violazione dei
dati personali comprasi, ove possibile, le
calegorie e il numero approssimativo di in-

Valutazione e

Identificazione

e gestione

comunicazione
al TdT (se

Notifica e
comunicazione

necessario)

N\

N
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teressatl in questione nonche le categone
2 il numero approssimativo di registrazioni
dei dati personali in quastions;

b) comunicare il nome e i dali di contatto del
Responsabile della protezione dei dati o di
altra punto di contatto presso cui oftenere
pil infarmazioni;

c) descrivere le probabili conseguenze della
violazione dei dati personali;

d) descrivera le misure adottate o di cui si pro-
pane l'adozione da parte del Titolare del
trattamento per porre rimedio alla violazio-
ne dei dati personali @ anche, se del caso,
per attenuarne i possibili effetti negativi.

Il Titolare del Trattarmento deve mantenere un

registro in cui documentare qualsiasi violazione

dei dati personali, incluse le circostanze in cui
si & verificata, le sue consaguenze & i provvadi-
menti adottati per porvi rimedio. La documenta-

zione deve consentire all’autoritd di controllo di

verificare il ispetto del regolamento.

DATA PORTABILITY

Allorguando tale wiolazione sia suscettibile di
presentars un rischio elevato per i diritti e le liber-
ta delle persone fisiche, il Titolare del trattamento
comunica la violazione anche allinteressato sen-
za ingiustificato ritardo (ai sensi dell'art. 34). La
comunicazione della violazione dei dati personali
alle persone interessate consente al Titolare del
trattamento di fornire loro informazioni sui rischi
derivanti dalla violazione e sui provwedimenti che
esse possono prendeara per proleggersi dalle po-
tenziali conseguenze della violazione.
Per tale motivo la comunicazione deve de-
scrivare con un linguaggio semplice @ chiaro
la natura della viclazione dei dati personali e
contenare almeno le informazioni di cul sopra.
Tuttavia, si & esentati dalla comunicazione verso
l'interessato se:
a) il Titolare del trattamento ha messao in atto le
misure tecniche e grganizzative adeguate
di protezione e tali misure erano state appli-
cate ai dati personali oggetto dalla violazio-
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ne, in particolare quelle destinate a rendere
i dati personali incomprensibill a chiungue
non sia autorizzato ad accedervi, ad es.
cifrando le informazioni o pseudonimizzan-
dole (purché la tabella di transcodifica non
sia stata anch'essa violata);

by il Titclare del trattamento ha successiva-
mente adottato misure atte a scongiurare il
sopraggiungere di un rischio elevato per i
diritti & le linerta degli interassati;

¢) detta comunicazione richiederebbe sforzi
sproporzionati. In tal caso, si procede inve-
ce a una comunicazione pubblica (ad es.
sul mass media) 0 a una misura simile, tra-
mite la quale gli interessati sono informati
con analoga efficacia.

Clualora il libero professionista o lo studio pro-

fessionale agisca in gualitd di Responsabile,

pur restando in capo al Titolare la responsabilita

generale per la protezione dei dati personali e

della notifica del data breach, & comungue te-

nuto a supportare il Titolare nel garantire il ri-
spetto dei propri obblighi, segnatamente in ma-
teria i notifica delle violazioni, tenendo conto
delie informazioni in suo possesso.

Se il libero professionista (o lo studio professic-
nale) fornisce servizi a pid titolari del trattamento
tutli interessati dal medasimo incidente, dowra
segnalare i dettagli dellincidents a ciascun Ti-
tolare (ad es. viene smarriio un notebook conte-
nente | dati personali di pid clienti senza che lo
stesso sia stato adeguatameanta protetta).

Data la complessita e delicatezza della guestio-
ne dei data breach, il gruppo dei Garanti euro-
pei (EFDB) si & espresso con un'apposita linea
guida WP250, nella quale viene diffusamente
descritta la materia ed alla guale si rimanda per
Uteriori approfondimenti, come anche alle Li-
nee Guida 01/2021 in cui si riportano una serie
di interessanti casistiche di data breach.

2.10 Trasferimento dei dati extra UE- trasferi-
mento a terzi artt, 44-50
Il Regolamento dedica un'intera sezione (Capo
W, artt. dal 44 al 50) al trasferimento dei dati per-
sonali all'estern. Come detto in apertura del pre-
sente documento il GDPR, cosi come ia Direttiva
46/95/CE che ha sostituito, mira alla protezione
dei dati personali ma anche a consentire la loro
circolazione,

E opportuno sin da subito precisare che, per gli

scopi della presente linea guida, 1ali disposizio-

ni riguardano il libero professionista che per de-
terminati motivi debba trasferre | dali personali
dei propri clienti verso un pasgse terzo o orga-
nizzazione internazionale che si trovi al di fuorni
dell’Unione Europea, sia che 8550 operi come

Titolare che come Responsabile del Trattamen-

to. Cuesta evenienza & tutt'altro che remota in

quanio & facile che un professionista utilizzi ser-
vizi gratuiti 0 a pagamenta in cloud per I'archi-
viazione di dati (a titolo di esempio servizi quali

Dropbox, GDrive, OneDrive, ecc.) o servizi di

messaggistica (a titolo di esempio Skype, What-

sApp, Gmail, Telegram, Signal, ecc.).

La movimentazione dei dati fra paesi differenti

& una disciplina articolata, per lo scopo di que-

sta linea guida si deve tenere in considerazione

quanto segue:

s |acircolazione dei dati personali attraver-
50 paesi del'Unione Europea & iberamente
consenlita;

e |l trasferimento dei dati personali verso pa-
esi extra UE & consentito se:

o |l pagse & un passe considerato trust
dalla Commissione Eurcpea;

o Lasocietd fornitrice del servizio adotia
le clausole contratiuali standard;

o Linteressato ha fornito esplicito con
senso al trasferimento dei dati in quei
paesi specifici.
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3. LE NOVITA INTRODOTTE DAL NUOVO REGOLA-
;lEE;_ITEﬂ RISPETTO ALLA NORMATIVA PRECE-

All'interno di questa sezione si vuole riportare
un'indicazione delle principali novita, o cambia-
menti, rispetto alla normativa precedentemente
vigenta in ltalia, premettendo che non & mutata
la filosofia alla base del GDPR e quella che era
presente nella previgente Direttiva 46/95/CE. Si
pud affermare che il nuove quadro normativo ha
due obiettivi principali:

1. Favorire il processo di omogeneizzazione
della normativa fra i diversi stati dell'Unio-
ne. Aspetli principali che sono stali seguiti
song: adozione della forma di Regolamen-
to & non pid di Direttiva, quindi eliminandg
la necessith di recepimento da parte degli
stati membr dell’Unione; ufficializzazione
del “Comitato europec per la protezione dei
dati” che ha, tra le sue responsabilita, quella
di omogeneizzare le interpretazioni & i prov-
vedimenti delle diverse autornita nazionali,

2. Aggiornare la normativa in modo da poter
regolamentare servizi moderni fortemente
digitalizzati, social network, maobile, ecc.
che trasferiscono enormi quantitd di dati
personali verso paesi extra-UE, anche per
attivita di profilazione degli utenti,

Se il passaggio normativo europeo rimane coe-

rente come filosofia, lmpatto in ltalia - con riferi-

mento alla precedente normativa - segna delle
differenze significative. Un cambiamento impor-
tante & il passaggio dalla stringente indicaziong

delle "misure minime di sicurezza" (allegato B

del DLgs 196/03 pre-GDPR) alla liberta di iden-

tificazione delle misure di sicurezza da parte del

Titolare e del Responsabile. La precedente nor-

mativa italiana vincolava & guidava di pid il Titola-

re nellidentificazione delle misure di sicurezza™.

Il nuove guadro normativo europeo ha introdotto

un concetto pid moderno di responsabilizzazio-

ne (accountability) del Titolare. Tale concetto fa
riferimento a molleplici ed eterogensi aspatti,
configurando la responsabilita come un insieme

di prescrizioni da seguire secondo un approc-

cio marcatamente proatfivo alla protezione dei

dati parsonali @ non come mera applicaziong

di una lista di misure di sicurezza generiche e

preconfezionate. Il Titolare & responsabilizzato

nel prendere decigioni in merito alla protezione
dei dati personali in modo analogo a quanto de-
ciso in materia di business dell'organizzazions.

La responsabilizzazione & una delle principali

novita del nuove guadro normativo. Per poter

mattera in atto correttamenta quasto principio il

Titolare del trattamento deve:

a. identificare e metlere in essere misure tec-
niche ed organizzative al fine di garantire
un livelle di sicurezza adeguato al rischio®;

b. esserein grado di dimostrare la conformita
dell'organizzazione e delle scelte prese e il
rispetto del principio di Data Protection by
Design e by Defaull,

Il Titolare ha la responsabilita di andare ad

identificare & valutare i rischi possibili inerenti al

trattamento dei dati personali, deve identificara
le misure di sicurezza per la loro protezione af-
finché siano adeguate ai suddetti rischi & deve
procedere al riesame ed eventuale aggiorna-
mente quando necessario. Possibili strumenti
atti a dimostrare il rispetto degli obblighi del Ti-

tolare sono l'adesione ai codici di condotta o a

un meccanismo di certificazions .

Registro delle atfivita di fraftamento, ex art. 30,

in cui il Titolare deve riportare 'elenco dei tratta-

menti svolti, compresa le finalitd dello stessa, |
lipi di dati trattati, | soggetti interessali, le misure
adottate etc. || Registro delle Aftivita di Tratta-
meanto non & propriameante una novita introdotta
dal GOPR in guanto questo adempimento ara
presente anche nella precedente normativa ed
era stato formalizzato nel cosi detto Documento

Programmatico della Sicurezza (DPS) . La for-

malizzazione del Registro delle Attivita di Tratta-

mento permette al Titolare & al Responsabile di

dimostrare di avere sotto controllo il processo di

trattamenio dei dati personali e le misure di si-

curezza messe in atto sugl specifici trattamenti.

Lobbligatorieta della formalizzazione & mante-

nimanto del Registro dalle Attivita di Trattamento

non @ generalizzata (vedi §3.3),

Nota: 'art. 30 del GOPR punto 5 indica che
sono esentate le imprese o organizzazioni
con meng di 250 dipendenti, guindi l'inge-
gnere professionista o lo studio associato a
cul & indirizzata la presente guida non sonog
obbligali a redigerlo e mantenerlo a meno
che:
= il ftrattamento che wviens effettuato
presenta un rischio per i diritti @ le
liberta degli interessati;

+ il raltamento non & occasionale;

* il trattamento include categorie parti-
colari di dali personali o dati personali
relativi a condanne penali e a reati.

Lingegnere professionista o lo studio asso-

ciato potrebbero rientrare nell'cbbligatorieta

della redazione del Registro delle Attivitd di

Trattamento qualora svolgano  attivita per

clienti che sono prevalentemente persone

fisiche, ad es. quando coinvolti nello swol-
gimanto di Consulenze Tecniche d'Ufficio

{CTU) o Consulenze Tecniche di Parte (CTP).

Data Protection by Design & Data Protection by
Default® (vedi § 3.7) sono due principi forma-
lizzati a livello normative nel GOFPR che mirano
alla creazione di un contesto strutturato all‘inter-
no del quale la protezione dei dati personali &
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presa in considerazione sin dalle prime fasi di
progettazione del trattamento e dei sistemni in-
formativi che ne sono a supporto.

Nota: Iarl. 25 del GDPR ha introdotto

formalmente per la prima volta a livello normative
europeo guesti due principi, benché non si tratti
di concelti di nuova formulazione™,
[l Data Protection by Detault & ralativo alla mes-
sa in atlo di misure tecniche e organizzative ne-
cessarie a far si che vengano trattati solo i dati
pertinenti @ limitati a quanto necessario rispetto
alle finalita perseguite.

Consigho: I'applicazione dei due principi
di Data Protection by Design e Data Pro-
tection by Detault risulta essere complessa
ed articolata con implicazioni significative
soprattutto nel caso di sviluppo ad-hoe di
processi & sistemi a supporto. Nel conte-
sto specifico dellingegnere professionista
& dello studio associato a cui & indirzzato
guesto documento & pil probabile 'utilizzo
di processi e sistemi standard di mercato
quindi & possibile implemantare questi due
principi attraverso la formalizzazione di una
politica che prevede la verifica del rispetto
della loro applicazione nei processi & negli
strumenti a supporto,
Importante novitd introdotta dal nuovo quadro
normativo & l'obbligatorieta della notifica all'Ay-
toritd Garante della Protezione dei Dati Persona-
li in caso di violaziona dei dati personali (art. 33
del GOPR) e, gualora non siang prasenti speci-
fict accorgimenti, anche agli interessati (vedi §
3.8). Per guanto riguarda il contesto nazionale
questa non & una novita in senso assoluto, ma
un‘estensione a tutli | settori di quanto gia pre-
sente in ambito sanitario, bancario, biometrico e
delle telecomunicazioni.
Infine, il GDPA ha apportato significative novita
anche in ordine al regime sanzionalorio, previ-

&lo in caso di inadempienza o violazione della

narmativa regolamentare,

L'entita della sanzione & stata sensibilmente in-

crementata rispetto alla precedente normativa

sulla privacy (Dlgs 196/2003) e varia, ovviamen-

e, a seconda del tipo di violazione. | massimali

delle sanzioni S0No ora:

= art. 83 paragrafo 4: la violazione delle di-
SpOSizioni comporta una sanzione ammini-
strativa pecuniaria fino a 10 milioni di euro
o per le imprase, fino al 2% del fatturato
maondiale totale annuo dell’'esercizio prece-
dente, se superiore;

* art. 83 paragrafo 5: prevede sanzioni anco-
ra pil elevate, fino a 20 milioni di euro o per
le imprese, fino al 4% del fatturato mondiale
fotale annuo dell’esercizio precedents, se
superiore, in ragione della maggior gravita
delle viclazioni delle relative disposizioni;

= Art, 83 paragrafo 6. prevede le@ medesime
sanzioni del paragrafo 5 nel caso di «inos-
sarvanza di un ording da parte dell'autonita di
controllo di cui all'articolo 58, paragrafo 2»,
Nota: I'art. 83 del GOPR riporta i massimali
delle sanzioni che possono essere inflitte.
Quaeste sono state radicalmente inasprite
rispetto al regime precedente™, sebbene
agni violazione avra una sanziong non ne-
cessariamente pari al massimale, ma com-
misurata alla gravita della violazione stessa.

4. QUADRO NDRMATIVOD

L'obiettivo della presente sezione & quello di for-
nire una panoramica generale circa gli elementi
importanti del GDPR attraverso una prospéttiva
che includa I'analisi del lato attivo & passivo del
rapporto tra Titolare del trattamento e i cittadini
(gli interassati) in merito al trattamento dei dati
personali.

4.1 Sintesi dei principali riferimenti normativi e best practices connesse (veders tabella 1)

Narmativa

Data Autore

REGOLAMENTO [UE) 2016/679 relativo alla protezione delle 27/04/2016 - Parlamento Europea ¢
persone fisiche con riguardo al trattamento dei dati personali, Consiglio

nonché alla libera circolazione di tali dati e che abroga la

direttiva 95/46/CE (regolamento generale sulla protezione dei

_det)

DIRETTIVA (UE) 2016/680 relativa alla protezione delle persone ~ 27/04/2016  Parlamento Europeo e
fisiche con riguardo al trattamento dei dati personali da parte Consiglio

delle autorita competenti a fini di prevenzione, indagine,

accertamento e perseguimento di reati o esecuzione di sanzioni
penali, nanché alla libera circolazione di tali dati e che abroga la

decisione quadro 2008/977/GAl del Consiglio
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DECRETO LEGISLATIVO 30 giugno 2003, n.196 recante il "Codice
in materia di protezione dei dati personali”

emendato dal Digs. 101/2018

DECRETO LEGISLATIVO 10 agoste 2018, n. 101

Disposizioni per I'adeguamento della normativa nazionale alle
disposizioni del regolamento (UE) 2016/679 del Parlamento
europeo e del Consiglio, del 27 aprile 2016, relativo alla

protezione delle persone fisiche con riguardo al trattamento dei

dati personall, nonché alla libera circolazione di tali datl e che
abroga la direttiva 95/46/CE (regolamento generale sulla
protezione dei dati).

DECRETO LEGISLATIVO 18 maggio 2018, n. 51 Attuazione della

direttiva (UE) 2016/680 del Parlamento europeo e del Consiglio,

del 27 aprile 2016, relativa alla protezione delle persone fisiche
con riguardo al trattamento dei dati persenali da parte delle
autoritd competent a finl di prevenzione, indagine,
accertamento e perseguimento di reati o esecuzione di sanzioni

penali, nonché alla libera circolazione di tali dati e che abroga la

decisione quadro 2008/977/GAl del Consiglio.
Provvedimenti generall Garante Privacy

https:/ fwaw, nte . dimenti/provwedimenti-

a-carattere-generale}

UNI CEl EN 150/1EC 27001:2017 Tecnologie Informatiche -
Tecniche di sicurezza - Sistemi di gestione della sicurerza
dell'informazione - Requisiti

UNI CEI EN ISO/IEC 27002:2017 Tecnologie Informatiche -
Tecniche di sicurezza - Codice di pratica per la gestione della
sicurezza delle informazioni

UNI/PdR 43.1:2018 Linee guida per la gestione dei dati
persanali in ambito ICT seconda il Regolamento UE 679/2016
|GDPR] - Gestione e monitoraggio dei dati personali in ambito
IcT

UNI/PdR 43.2:2018 Linee guida per la gestione dei dati
personali in ambite ICT secondo il Regolamento UE 679/2016
[{GDPR] - Requisiti per la protezione e valutazione di conformita
dei dati personali in ambito ICT

Misure minime di sicurezia ICT per le pubbliche
amministrazioni

ISO/IEC 27701:2019 Security techniques — Extension to ISO/IEC
27001 and ISO/IEC 27002 for privacy information management
=—Requirements and guidelines

5. DOMANDE FREQUENTI - FAQ

In gquesta sezione sono riportate delle FAQ re-
lative alla protezione dei dati personali divise in
s0lto sezioni ovvero: .
+ SEZIONE 1: FAQ sulla normativa e sulle
principall definizioni, In guesta sezione sono
riportate le definizioni principali riprese dalla
normativa @ alcune descrizionifconcetti che
possono aiutare il lettore a navigare allinter-
no della normativa per approfondimenti.
* SEZIONE 2: Diritti degli interassali. In que-
sta sezione sono riportali 'elenco completo M
dei diritti degli interessati (i cittadini) sia quel-

30/06/2003 Parlamento
lage.
| 10/08/2018)
10/08/2018 Parlamento
| 18/05/2018  Parlamento
| Varie | Garante per la protezione del
dati personali
| 23/01/2018 | ISD/IEC- UNI
| 30/03/2017 | ISO/IEC - UNI

[ 11/09/2018  UNI

| 11/09/2018  UNI

i

| 0B/2019 | ISOfIEC

i che sono stati formalizzat dalla normativa
come “nuovi dirthi®, sia quelli che erano gia
stati formalizzati nel corso del tempo dalla
giurisprudenza nazionale o Europea.
SEZIONE 3: Doven del titolare del trattamen-
o e del responsabile del trattamento. In que-
sla sezione sono ripartati le responsabilita deal
Titolare del Trattamento & del Responsabile
del Trattamento con una descrizione di cid
che queste attivita pessono significare. Ove
passibile & stalo INsento un esempio conte-
stualizzato al caso degli Ingegnen.
SEZIONE 4: Esempi pratici nel contesto
degli Ingegneri, In questa sezione & stata
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riportata la risposta ad alcune domande
che possono sorgere ad un ingagnere nella
sua normale attivita prolessionale.

roma

liano della Protezione dei Dati Personali, la
traduzione di quelle del Garante francese
di quella inglesa,

* SEZIOME S: FAQ di alcune delle Autorita Al fine di agevolare approfondimenti del letto-
Europee Garanti della Protezione dei Dati re sono stati inseriti i riferimenti alla normativa

portate fedelmente le FAQ del Garante Ita-  europea.

| Personali. In quesla sezione sono state ri-  sulla protezione dei dati perscnali nazionale o

Doamanda

.1  Qual & la base normativa R.1.
attuale di riferimento sulla
Protezione  dei  Dati
Personali?

Q.2 Che cos® un dato R
personale?

Q.3.  Checosasono le “categorie | R,
particalari di dati
personali” (dati sensibili)?

5.1 Sezione 1: FAQ sulla normativa e sulle principali definizioni

La base normativa & articolata su un mix di norme alcune a livello

- europeo e altre a livello nazienale. La base normativa per eccellenza

& |a Carta dei Diritti Fondamentali dell'Unicne Europea (articolo 8), a

| guesto sl aggiunge il Regolamento UE 679/2016 (da qui in avant
| GDPR), la Direttiva UE 680/2016 e il suo recepimento in [talia
| attraverso la D.gs. 51/2018, il D.0gs. 196/2003 modificato dal D.lgs.

101/2018, le Opinion e i pareri del Comitato Europeo per la
Pratezione dei Dati, | Provvedimenti generali ed i pareri dell’ Autorita
Garante della Protezione dei Dati Personali italiana. A queste si

 aggiunge la Direttiva UE 58/2002 (recepita dal D.lgs. 195/2003).

Qualsiasi informazione riguardante una persona fisica identificata o

identificabile (sinteressatos); si considera identificabile la persona
fisica che pud essere identificata, direttamente o indirettamente, con
particalare riferimento a un identificativa come il nome, un numero
di identificazione, dati relativi all'ubicazione, un identificativo online
o a uno o pil elementi caratteristici della sua identitad fisica,
fisiplogica, genmetica, psichica, economica, culturale o sociale.
[{Articolo 4, Considerando 26, 27 e 30— GDPR)

Esempi di dato personale sono:

Nome e Cognome;

Codice Fiscale;

Fotografia;

Registrazioni video;

Numers di matricola di una persona;
Imdirizzo mail;

Numerg telefono fisso o mobike;
Account social network/messaging;
Ecc.

- & & 8 & & @ B B

: Sunu'quei dati personall, generalmente indicati come sensibili, atti a |

rilevare V'origine razziale o etnica, le opinioni politiche, le convinzioni
religiose o filosofiche, o Pappartenenza sindacale, nonché dad
genetici, dati biometrici intesi a identificare in modo univaco una
persona fisica, dati relativi alla salute o alla wita sessuale o

. all'orientamento sessuale della persona. (Articolo 9, Considerando

51,52 e 53 - GDPR)
Esempi di categoria particolare di dato personale sono:

Cartella clinica/risultata analisi cliniche;
Iscrizione a sindacati;

Certificati di invalidita civile;

Cartella clinica/risultato analisi cliniche;

Exc.
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Q4. | Che cosa sono i “dat | R.4.
giudiziari™?

38

Q5. | dati relativi ai minori R.S5.
rientrang nelle categorie
particolari?

Q.6. | Che cos’e un trattamento? | R.6.

Q7. Quali sono le informazioni | R.7.
da fornire all'interessato e
quando?

0.8 | Checos' la profilazione? | R.B.

Q9. Che cos'd la RS.
Pseudonimizzazione?

| Ma. | dati dei minori non costituiscona una categoria particolare di |

roma

Risposta

| dati giudiziari comspondono ai dati personali relativi a condanne
penali e ai reati, Tali dati possono essere trattati solo sotto il contrallo
dell’autoritd pubblica o se il trattamento & autorizzato dal diritto
dell'Unione o degli Stati membri che preveda garanzie appropriate
per i dirith e le libertd degli interessati. Um eventuale registro
completo delle condanne penali pud essere tenuto solo sotto il
controlie dell autorita pubblica.

dato personale € vengena trattati come tutti gl altri dat personali,
fatta eccezione per il consenso che deve essere autorizzato dai

| geniteri, o del tutore, nel caso di minori con eta inferiore ai 16 anni.
| (Articolo B, para 1, lett. a, Considerando 38 - GDPR) o 14 anni (art"8

Quialsiasi operazione o insieme di operazioni, compiute con o senza

par. 2 - GOPR) nei casi previsti dall"Art.2 2-quinquies para 1 del D.Igs.
196.

l'ausilio di processi automatizzati ¢ applicate a dati personali o insiemi
di dati personali, come la raccolta, la registrazione, I'organizzazione,
la strutturazione, la conservazione, l'adattamento o la modifica,
l'estrazione, la consultazione, l'uso, la comunicazione mediante
trasmissione, diffusione o gqualsiasl altra forma di messa a
disposizione, il raffronto o linterconnessione, la limitazione, la
cancellazione o la distruzione. {Articolo 4 = GDPR)

Quando i dati personali di un soggetto, detto “interessato” sono '

oggetto di un trattamento, richiesto o meno dal soggetto stesso, a
questi deve essere fornita un‘informativa che contenga almeno le
seguenti informazioni, come stabilito dagli articoli 13 e 14 del GDPR:

*  Chié linteressato
= Chieffettua il trattamento

* Senominato, i recapiti del DPO

» Cuali sono i trattamenti effettuat e perché

*  (ual & la base giuridica del trattamento

»  Quali sono i dati raccolti

s Sl trattamento comporta operazioni automatizzate, come
la profilazione

* Se i dati verranno comunicati a soggeth esterne
(responsabili esterni)

*  Per guanto tempo saranno conservati e in che modo
* Se|dad saranno trasferit in altri Paesi e come
#  Quall sono | dirith dell’interessato.

Qualsiasi forma i trattamento automatizzato di dati persomali
consistente nell'utilizzo di tali dati personali per valutare determinati
aspetti personali relativi @ una persona fisica, in particolare per
amalizzare o prevedere aspetth  riguardanti il rendimento
professionale, la situazione economica, la salute, le preferenze
personall, gl interessl, "affidabdlita, il comportamento, l'ublcazione o
gli spostamenti di detta persona fisica. (Articolo 4, Considerando 24,
30,71 e 72 - GDPR)

Fare in moda che i dati personali non possano pil essere attribuiti a

un interessato specifico senza I'utilizzo di informazioni aggiuntive, a

| condizione che tali informazioni aggiuntive siano conservate
| separatamente g soggette a misure tecniche e organizzative intese a

garantire che tali dati personali non siano attribuiti a una persona
fisica identificata o identificabile. (Articolo 4, Considerando 26, 28 e
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Domanda

Q.10. | Quandoundato pubessere | R.10. | Un dato & anonimo. guando non si riferisce a una persona fisica

considerato anonimo? identificata o identificabile o & reso sufficientemente anonimo da
impedire o da non consentire pil lMdentificazione dell'interessato. 39
{Considerando 26 — GDPR)
@11, Che cos'® |a limitazione del  R.11. | Per limitazione si intende la possibilita di contrassegnare | dati
trattamento e gquando va personali conservati con I'chiettivo di limitarne temporaneamente il
applicata? trattamente, Cuesta limitazione dovra essere  teputa  in

considerazione soprattutto da chi si occupa della progettazione dei :
sistemi informativi: “by design” infatti sard necessario prevedere una |
funzionalith di questo tipo, che permetta di “contrassegnare” | dat |
personali memorizzati, il cui trattamento potrd essere limitato :
potenzialmente in qualungue momento da parte dell'interessato o |
dell'Autorita Garante. Si tratta di wuna sorta di sospensione .
temporanea del trattamento in corso che perd pud presentare delle :
eccezioni (per approfondimenti: Art. 18 e Considerando 67 - GDPR, |
Art. 2-undieces - D.lgs. 196) |

0.12.  Che cosa si intende pEr' R.12.  Qualsiasi insieme strutturato di dati personali accessibili secondo
"Archivio"? criteri determinati, indipendentemente dal fatto che tale insieme sia
centralizzato, decentralizzato o rpartito in modo funzionale o

geografico. (Art. 4 e Considerando 15 - GDPR)

Q.13.  Che cos'd il Consensa? [ RA3. | Qualsiasi marifestazione di volontd libera, specifica, informata e |
inequivocabile dell'interessato, con la quale lo stesso manifesta il i
propric  assenso, mediante dichiarazione o azione positiva
inequivocabile, che i dati persenali che lo riguardano siano oggetto di
trattamento. (Art. 4, Considerando 32 e 33 - GDPR)

0.14. | Chi pud dare il consenso? R.14. | llinteressato (persona fisica) di cui si stanno trattando | dat personali |
{art. 7, Considerando 42 ¢ 43 - Regolamento UE 679,/2016 - GDPR). 1l .
minare con eta minima di 14 anni pud fornire il consenso unicamente |
per Fofferta diretta di servizi della societd dell'informazione ai :
minori (Dlgs 196, Art. 2-quinguies para 1). .

Q.15. | In quali forme pud essere  R.15.  Mel caso di dati personali, non sensibili, pud essere raccolto
espresso il consenso? attraverso uma dichiarazione scritta o (registrata), anche per via
elettronica, che tuttavia deve comunicare chiaramente un atto

affermativo.

Per tutti | dati sensibill sard necessario un consenso esplicito
dellinteressato. §l consenso deve sempre essere libero, specifico,
infermato e non tacito o presunto, oltre che inequivocabile. Viene
esclusa ogni forma di consenso tacite (il silenzio, ciog, non equivale al |
consenso] oppure ottenuto proponendo a un interessato una serie di |
opzioni gia selezionate. ;

Q.16. | Chi & I'interessato? R.16. | L'interessato al trattamento dei dati €, in estrema sintesi, la persona

fisica cui si riferiscono i dati personali cggetto di trattamenta.

Piu precisamente, l'interessato € una persona fisica identificata o
' identificabile, direttamente o indirettamente facendo riferimento, ad
| esempio, ad Informazioni come: i nome, un numero  di
identificazione, dati riguardanti I'ubicazione, un identificativo on-line
oppure uno o pio elementi caratteristici della sua identita fisica,
fisiologica, penetica, psichica, economica, culturale o sociale.

| ORDINE DEGLI INGEGNERI DELLA PROVINGIA DI ROMA |
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@.18. Chi ¢ il Responsabile del @R.18.

Trattamento?

Q.19. Chi & il Contitolare del R.19.

Trattamento?

fisica, I‘autarhi pubblica, limpresa, lente puh‘hlb:a o privato,
I"associazione, professionista, studio associato, ecc., che definisce le
finalita e i mezzi del trattamento (art. 4, paragrafo 1, punto 7, del
GDPR]).

L'ingegnere libero professionista o lo studio associato rispetto al
trattamenta dei dati personali pud fcoprire il rusla di Titolare del
Trattamento per quanto riguarda il trattamento dei dati dei propri
clienti {persone fisiche),

il Responsabile del Trattamento (semplicermente Responsabile) & la
persona fisica o giuridica esterna al Titolare al quale questo affida
specifici e definiti compiti di gestione & controllo svolti per suo conto
e sotto sue indicazioni (art. 4, paragrafo 1, punto 8, del GOPR).
L'Ingegnere libero professionista o lo studio associato rispetto al
trattamento dei dati personali pud ricoprire il ruocle di Responsabile
del Trattamento per quanto riguarda il trattamento dei dati per conto
di un suo cliente (azienda o organizzazione) nel quale opera sulla base
di specificl contratt.

| Art, 26, par 1 del GOPR: Allerché due o pllr Hitoleri del trattomento

determinano congiuntamente le finalitd e i mezzi del trattomento,
55l seno contitalar del trattomento. Cio deve essere formalizzato in
un accordo Interno in cui vengona specificate le rspetbve
responsabilita.

L'Ingegnere libero professionista o lo stud.

trattamento dei dati personali pud ncumre'qi {ﬁg}ﬁmﬁﬁﬁgi
allorché determina congiuntamente ad altro Titolare finalitd e mezzi
del trattamento.

0.20. Chi ¢ il Responsabile della  R.20.

Protezione del Dati
PersonalifData  Protection
Officer?

@21. Ouando va nominate il R.21.

Dro?

Il responsabile della protezione dei dati {altrimenti detto D.ata-

Protection Officer, o DPO) & un consulente o un dipendente (esente
da conflitti di interesse), esperto e qualificato, che affianca il titolare
nella gestione delle questioni connesse al trattamento del dat
personali e lo aiuta a rispettare la normativa vigente. (Artt. 37-39,
Considerando 97 - Regolamento UE 679/2016 — GDFR)

| Come stabilito dall'art. 37 del GDPR, il DPO deve essere nominato

obbligatoriamente dal titolare del trattamento o dal respansabile del
trattamento in una serie definita di ipotesi.

In primo luogo, nel caso in cul il trattamento del dati sla effertuato da
un'autarita pubblica o da un organismo pubblica, fatta eccezione per
le autorita giurisdizionali quando esercitano le loro funzioni, Poiché
rel Regolamento non viene data alcuna definizione specifica di
“autorita pubblica® o di “organismo pubblico™, il Gruppo di lavoro ex

~art. 29 ha ritenuto che guesta definizione dovra essere interpretata

in conformita al diritto di ciascuno Stato membro. Si raccomanda,
inoltre, la nomina di un DPO anche all'interno di quegli organismi
privati incaricati dello svolgimento di funzioni pubbliche, o che
comungue esercitano pubblici poteri (ad esempio, nel settore dei
trasporti pubblici, delle forniture elettriche, delle infrastrutture

| stradali e cosi via). infine, & opportuno che |l DPO, una volta

nominato, swolga la propria attivita non solo con riferimenta ai
trattamenti  strettamente connessi  alle  funzioni  pubbliche
dell'organismo, ma anche con riguardo ad altre attivita, come la
gestione di un database del personale.

In seconda luogo, la namina del DPQ & obbligatoria quando le attivita
principali svolte del titolare o del responsabile del trattamento
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Q2.

Q2s.

Domanda

Che cosa deve essere
garantito per proteggere
adeguatamente | Dat
Personali?

Che cos's la Reervatesza |

del Dato Personale?

Che cos'd l’lnluzgrite'\- del
Dato Personale?

| Che cos’é la Disponibilits |

del Dato Personale?

DR

| R.22,

R.23.

| R.24.

R.25.

roma

Risposta

consistong in operazioni che, per la loro natura, l'ambito di
- applicazione o le finalitd, richiedono un monitoraggio regolare e
sisternatico degli interessati su larga scala. Il Gruppo di lavoro ex art.
- 29 raccomanda, per valutare il ricorrere 0 meno di questa circostanza
nella situazione concreta, di tenere conto di una serie di fattori, fra i
quali, a titolo esemplificativo, rilevano il numero di sopgetti
interessatl dal trattamento, In termini assolutl ovwero espressi in
percentuale della popolazione di riferimento, il volume dei dati e le
diverse tpologie di dat che sono oggetto di trattamento, la durata o
la persistenza dell'attivitd di trattamento e, infine, la portata
. peagrafica dell'attivita di trattamento.

| La”Risewatez:a, I'integrita, la Dispunihil'ita e la Resilienza dei dati

personali basata sull’analisi del rischio (art. 32 GOPR).

| La Riservatezza, o Confidentiality, del dato personale & la proprietd

per cui il dato non & reso disponibile o rivelato a individui, entita o
processi non autarizzati,

l L'Integnt;.’:. o Integrity, del dato pm's:n-na'l't-;': la pmpri'e-t'i-l relativa alla

salvaguardia dell’accuratezza e della completezza di tali dati.

| La Disponibilith, o Availability, del dato personale & la proprietd di
essere accessibile e utilizzabile guando necessario, anche su richiesta
di un'entita autorizzata.

Q.26.

028

Che cos'e la Resilienza del
Dato Personale?

| Che cosé la Data

Protection Impact
Assessment?

Quando va swolta la Data
Protection Impact
Assessment?

R.26.

R.27.

| R28.

Il GDPR fa riferimento, nell’art. 32, al concetto di resilienza dei sistemi 1

e dei servizi informatici che trattano | dati personali. Questo concetto
si riferisce, in termini molto generali, alla capacita intrinseca di un
sisterna di adattarsi alle condizioni d'uso e di resistere all'usura al fine
di assicurare sempre la disponibilith dei servizi che vengono forniti e
la adeguata protezione dei dati che vengono trattati con tali sistemi.

| LaData Protection Impact Assessment, o Valutazione di Impatto, & un

processo che permette al titolare del trattamento di valutare la
necessita, la proporzionalita ed | rischi per | diritti e le liberta delle
persone fisiche derivanti dal trattamento dei lore dati personali, cosi
da approntare misure idonee di sicurezza. Tale processo & inoltre

- espressione del principio di responsabilizzazione [accountability) del
titolare nei confronti dei trattamenti da guesto effettuati. [Art. 35
GDPR).

La valutazrione & necessaria quando il trattamento pud presentare un

rischio elevato per i diritti @ le liberta delle persone fisiche e va fatta,
in particolare, in alcuni specifici casi previsti dal GDPR e cioé in
presenza di un monitoraggio sistematico ded datl o di una sorveghianza
sisternatica su una zona accessibile al pubblico o quando i dati
sensibili sono trattat su larga scala,

Il Gruppo Art. 29 (wp248) individua 9 criteri specifici:

= trattamenti valutativi o di scoring, compresa la profilazione;

e decisioni automatizzate che producono significativi effetti
giuridici (es: assunzioni, concessione di prestiti, stipula di
assicurazioni);

»  monitoraggio sistematico (es: videosonveglianza);

s trattamento di dati sensibili, giudiziari o di natura
estremamente personale (es: informazioni sulle opinioni
pelitiche);

CRDIMNE DEGL! INGEGNERI DELLA PROVINGIA DI ROMA,
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IDO Domanda IDR Risposta

trattamenti di dati persanali su larga scala;

combinazione o raffronto di insiemi di dati derivanti da due

0 pil trattamenti svolti per diverse finalith efo da titolari
42 distinti, secondo modalith che esulano dal consenso iniziale |

| {come awiene, ad esempio, con i Big Data);

« dati relativi a soggetti wulnerabili [minori, soggetti con
patologie psichiatriche, richiedenti asilo, anziani, ecc.);

# utilizzi innovativi o applicazione di nuove soluzion
tecnologiche o organizzative (es: riconoscimento facciale,
device 10T, ect.);

# trattamentt che, di per s&, potrebbero impedire agli
interessati di esercitare un diritto o di avwalersi di un servizio
o di un contratto (es: screening del clienti di una banca
attraverso i dati registrati in una centrale rischi per stabilire
la concessione di un finanziamenta).

Il Garante, con il provwedimenta nd67 dell’ll Ottobre 2018 ha
ageiunto ai precedenti altri criteri per cui & obbligatoria la DPIA,
ovvero:

+ Trattamenti di categorie particolari di dat ai sensi dell’art. 9
oppure di dati relativi a condanne penali @ a reati di cui
all'art. 10 interconnessi con altri dati personali raccolti per
fimalita diverse.

+ Trattamenti sistematici di dati biometrici, tenendo conto, in
particolare, del volume dei dati, della durata, ovvero della
persistenza, dell'attivitad di trattamento.

# Trattamenti sistematici di dati geneticl, tenendo conto, in
particolare, del volume dei dati, della durata, ovvero della
persistenza, dell attivita di trattamento.

NOTA: La DPIA & necessaria in presenza di almena due di tutti i criteri
sopra elencati, ma - tenendo conto delle circostanze - il titolare pud
decidere di condurre una DPIA anche se ricorre uno solo dei criteri di
cui sopra.

Mel contesto specifico degli ingegneri professionisti o degli studi
associati un tipico trattamento per il guale deve essere svolta una
DPIA & la videosorveglianza.
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5.2 Sezione 2: Diritti degli Interessati

DQ Domanda IDR Risposta

Q29. |l GDPR ha formalizzato R.29. Le modalita per Pesercizio di tutti i diritt da parte degli interessati
una serie di diritd per gli sono stabilite, in via generale, negli artt. 11 (Trattamento che non 43
interessati, quali sono le richiede I'identificazione) e 12 |Informazioni, comunicazioni e B —
modalits o esercizio di maodalitsd trasparenti per Fesercizio dei diritti dell'interessato) del
quest  dirith per gl regalamentao,
Interessati?

MNel contesto specifico degh ingegneri professionisti o degll studi
associati visto la dimensione limitata degli stessi un possibile metodo
& quells di comunicare delle informazioni di contatto dove poter
esercitare | propri diritti (ad esempio: indirizzo dello studio, indirizzo
email dedicato a tematiche privacy e recapito telefonico).

Q.30 [ In che modo il titolare . R.30. -Anra'.lersu un'informativa in cui viene specificato: come vengong
comunica  all'interessato trattati i dati, per quali finalitd, come vengono tutelati, be modalith di
come intende trattare i cancellazione e di reclamo. (Artt. 13 e 14 del GDPR)

sieoi dati? |l titolare dewve i ; 2 ;
Il titolare ¢ tenuto ad adottare misure appropriate fornire
specificare come ftratta i g 7 o : PRropr e iz

]

]

]

]

]

]

]

]

|

]

]

]

|

]

| dati dellinterassata? all'irrberess..abu t.u.l:te le infn.rmaiiani,!ftnm.unitaz.ir:uni relatime. al
: trattamenti gestiti dalla propria organizzazione, in forma concisa,
: trasparente, intelligibile ¢ facilmente accessibile, con un linguaggio
| semplice e chiaro. |l titolare & tenuto ad agevolare I'esercizio dei diritti
: da parte dellinteressato e, in particolare, a fornire un riscontro alla
| richiesta del medesimo senza ingiustificato ritardo e comungue entro
| un mese dal ricevimento della medesima {prorogabile di due mesi ave '
| necessario, tenute conto della complessita e del numero delle i
| richieste). |principio di Trasparenza, Art. 12 GDPR)

@31, Quali sono i diritti per gli  R.31. | diritti dell’interessato sono disciplinati dal Capo 11l del GDPR 2 in |
interessati? particolare daghi artt. 12-23. | diritti per 'interessato sono: Diritto di |

accesso (Art. 15), divitto di rettifica (At 16), diritto alla cancellazione |

{Art. 17), diritto di limitazione del trattamento (Art. 18), diritto alla |

portabilita [Art, 20, Diritto di opposizione [Art, 21}, L'esercizio di wall |

diritti & disciplinato dall'Art. 12 con le limitazioni previste dall'Art. 23, :

meglio specificati dagli art. 2-undecies e 2-duodecies del nuovo |

Codice Privacy. Mel caso in cul B Trattamento non richieda :

I'identificatione dell’ Interessato, decadono gl articoli 15-23 e quindi '

Iesercizio degli stessi da parte dell'Interessata. |

Q.32  Cos'é il Diritto di Accesso? R.32. |l diritto di accesso @ disciplinato dall'Art, 15 del GDPR, secondo il
Cosa cambia rispetto al guale I'interessato ha il diritto di accedere ai dati ed alle informazioni,
D.lgs. 196/20037 quali:

finalita del trattamento
categorle di dati personall oggetto di trattamento
+« destinatari a cul sono o saranno comunicati | dati personali
{nel caso di Paesi Terzi o organizzaziont internazionali fare
riferimento all'art. 46)
periodo di conservazione dei dati personali previsto
possibilita di chiedere I"esercizio dei diritt di cancellazione o
rettifica o limitazione
diritto di reclamo al Garante
le informazioni sull’origine della raccolta dei dati personali,
se | dati non sono stati raccolti presso interessato
& informazioni sul processo decisionale automatizzato, se
presente, @ su come viene utilizzate
.33, Cos'é il Diritto di Rettifica  R.33.  I'art. 16 GOPR contiene una specifica e autonoma disposizione che
assegna all'interessato il dirtto di rettifica, inteso come rettifica dei
dati personali che lo riguardano e detenuti dal titolare, strumento di
tutela del pili ampio diritto all'identitd personale, vale a dire del
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oQ

0.34.

0.35.

0.36.

Domanda

| Cos¢ il diritte i R.34.
Cancellazione (o diritto
all'ohlia)? Cosa cambia
rispetto al D.Lgs.
196/20037

[ Cogdé il dirite  di R3S,
limitazione del
trattamento? Cosa cambia
rispetto al D.Lgs.
196/20037

Cos'e il Diritto alla  R.36.
Portabilita? Cosa cambia
rispetto al Dulgs
19620037

Risposta

diritto alla veritiera rappresentazione della propria personalita agli
altri, senza alterazioni o travisamenti. Oggetto di questo diritto sono
tutte le componenti dellidentiti personale: da quelle fisico-corporali
e psichico-caratteniali a quelle affettivo-comportamentali, dalle
situazioni materiali alle relazioni interpersonali. La richiesta di
rettifica pud essere presentata dall'interessato senza particolari

formalita, seconde modalita tradizienali [posta cartacea) o

elettroniche (a mezzo mail o attraverso I'invio di un form web). 1l
titolare & tenuto ad adempiere senza ritardo e, comungue, entro un
mese dal ricevimento dell'istanza di rettifica, a meno che - per la
complessita dell'operazione richiesta - non sia necessario un termine
pil lungo per soddisfare i diritti dell'interessato. In tal caso, il titolare
potra disporre |a rettifica richiesta entro il termine complessiva di tre
mesi, ma tale proroga & ammessa previa comunicazione
all'interessato.

Se & possibile & non implica uno sforzo sproparzionato, Il titolare
comunica le rettifiche ricevute a ciascuno dei destinatari a cui sono
stati eventualmente trasmessi i dati personali in questione. Nel caso
im cui il titolare - eventualmente anche all'esito di richieste di
chiariment! all'interessato - decida i non dare corso alla richlesta,
deve comungue rispondere nel termine di trenta giomi indicando le
mativazioni e infermando il richiedente della possibilita di proporre
reclamo all’Autorits di controllo o di formulare ricorso all®Autorita
giudiziaria ordinaria.

| In base all'art. 17, par. 1, il diritto di chiedere ed ottenere la

cancellazione dei dati pud essere esercitato dall'interessato solo al
ricorrere dei seguenti mativi:

e idati personali eccedono le finalith per i quali sono stati
raccolti o trattati;

» subentra la revoca del consenso, gia precedentemente
rilasciato, salvo le deroghe e le esenzioni gquali guelle
previste in caso di trattamento a scopi giornalistici;

= Finteressato esercita il diritto di opposizione (art, 21, parr, 1
e 2, GOPR);

& [eliminazione dei dati personali derivi da un obbligo legale
dettato dal diritto dell'UE o dello Stato Membro in cui ha
sede il titolare del trattamento;

i dati sono stafi trattafi illecitamente;

= |dati sono stati raccolt per finalita legate all’offerta di servizi
della socletd dell'informazione diretti a minori (art. 8, par. 1,
GDPR).

"1l diritto di limitazione @ disciplinato dall’art. 18 del GOPR e prevede

che sia esercitabile: in caso di violazione dei presupposti di liceita del
trattamento (come era gia previsto dall’Art. 7 della 196/20013); se
Finteressato & in attesa della rettifica dei dati richiesta al titolare dei
dati o si oppone al loro trattamento ai sensi dell’art. 21 del
regolamento (in attesa della valutazione da parte del titolare).

Esclusa la conservazione, ogni altro trattamento del dato di cui si
chiede la limitazione & vietato a meno che ricorrano determinate
circostanze [consenso dell'interessato, accertamento diritti in sede
giudiziaria, tutela diritti di altra persona fisica o giuridica, interesse
pubblico rilevante),

5i tratta di uno dei nuovi diritt previsti dal regolamentao, anche se non
& del tutto sconosciuto al consumatori (si pensi alla portabilita del
numero telefonical.

CRDINE DEGL INGEGMNERI DELLA PROVINGIA DI BOMA
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a.37.

Damanda

Cos'e il Diritte di R37.
Opposizione?

roma

Rispasta

Mon si applica ai trattamenti non automatizzati (guindi non si applica
agli archivi o registri cartacei) e sono previste specifiche condizioni
per il suo esercizio; in particolare, sono portabili sobo | dati trattati con
il consenso dell’interessato o sufla base di un contratto stipulato con
I'interessato (quindi non si applica ai dati il cul trattamento s fonda
sull'interesse pubblico o sull'interesse legittimo del titolare, per
esempio), e solo i dati che siano stati "forniti" dall'interessato al
titolare {si veda il considerando 68 ed il WP24.2 per maggiori dettagli].

Incltre, il titolare deve essere in grado di trasferire direttamente i dati
portabili a un altro titolare indicato dall'interessato, se tecnicamente
possibile,

II diritto di opposizione, Art. 21 del GOPR, sancisce 4 possibili casi in
cui I'interessato pud “opporsi” al trattamento dei dati personali
{premesso che non & stato richiesto un preventive consenso
all'imteressato):

& prima ipotesi: i dati personali sono trattati (anche per la
profilazione) per I'esecuzione di un compito di interesse
pubblico o connesso all’esercizio di pubblici poteri {art, &,
par. 1, lett. &) del GDPR].

* seconda ipotesi: il trattamento dei dati considerato lecito ai
sensi dell'art. 6 del Regolamento in quanto lo stesso &
necessario per il perseguimento di un legittimo interesse del
titolare del trattamento o di terzl (art. 6, par. 1, lett. f) del
GDPR).

* terza ipotesi: | dati sono trattati per finalith di marketing
diretto.

* quarta ed ultima ipotesi: | dati personali sono trattati a fini
di ricerca scientifica, storica o statistica a norma dell’art. 89,
par, 1, del Regolamenta,

La terza ipatesi & I'unica in cui Iinteressato non @ tenuto a fornire
particolari motivazioni circa la propria opposizione e il titolare non
pud rifiutare la richiesta di opposizione.

5.3 Sezione 3: Doveri del Titolare del Trattamento e del Responsabile del Trattamento

IDQ
0.38.

0.39.

Domanda IDR Risposta

Come devomno  essere R.38B.
trattan i dati personali?

In che modo deve essere  R.39.
chiesto  all'interessato il
consense al trattamento

dei dati personali?

| dari debbono essere trattati in modo lecito, corretto e trasparents
nei confront dell’interessato. Le finalita devono essere determinate,
esplicite e legittime; i dati: adeguati, pertinenti, esatti ed aggiornati,
limitati a quante necessario rispetto alle finalita, adeguatamente
conservati ¢ messiin sicurezza. (Art. 5 GOPR).

(€32 del GDPR): "Il consenso dovrebbe essere espresso mediante un
atto positive inequivocabile con il quale Finteressato manifesta
l'intenzione libera, specifica, informata e inequivocabile di accettare
il trattamento dei dati personali che lo riguardano, ad esempio
mediante dichiarazione scritta, anche attraverso mezzi elettronici, o
orale. Cid potrebbe comprendere la selezione di un'apposita casella
in un sito web, la scelta di impostazioni tecniche per servizi della
societa dell'informazicne o qualsiasi altra dichiarazione o gqualsiasi
altro comportamento che indichi chiaramente in tale contesto che
l'interessato accetta il trattamento proposto. Non dovrebbe pertanto
configurare consenso il silenzio, Pinattvitd o la preselezione di
cazelle. I consenso dovrebbe applicarsi a tutte le attivith di
trattamento swolte per la stessa o le stesse finalita, Qualora il

ORDINE DEGL INGEGNERI DELLA PROVINGIA DI ROMA,
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Q.40.  larichiesta del consenso & | R.40.

sempre abbligatoria?

Q.41. Come deve essere chiesto ' R.41.

il consenso in caso di
minori?

roma

[a]#] Domanda IDR Risposta

trattamento abbia pid finalita, il consense dovrebbe essere prastato
per tutte queste. Se il consenso dell'interessato & richiesto attraverso
mezzi elettronici, la richiesta deve essere chiara, concisa & non
interferire immotivatamente con il servizio per il quale Il consenso é
espresso.”

| Il consenso nan & sempre obbligatorio, come specificato nell’Art. 7
par. 4 del GDPR ¢ nel C43 dello stesso,

In particolare, laddove il trattamento sla indispensablle per
I'esecuzione del contratto, esso non dovrd basarsi sul consenso ma
sul diverso requisito della funzionalita ai fini negoziali.

' Med casi in cul @ richiesto il consenso, il trattamento di dati relativo '

all'afferta diretta di servizi della societs dell'informazione ai minor &
lecito se il minore che ha prestato il consenso ha compiuto 14 anni.
Im caso di minor di 14 anni, deve essere acquisite |l consenso chi
esercita la responsabilitd genitoriale. (Art. B GODPR - Art. 2-quinguies
DLgs 196,/2003).

Q.42. Mel caso di dati sensibili il R.42.

titolare pud chiedere il
consenso al trattamento?

Q.43. Cosa deve fare per'n.ﬂa.

mettere al sicuro i dati
dell'interessato?

.44,  Inche modo il titolare pus | R.44.

proteggere i dati
dellinteressato?

Q45  Ingualicasi il titolare deve | R.45,

effettuare  delle  nomine
tramite un contratto?

il titolare put chiedere il consenso esplicito per il trattamento di dati
sensibili almeno nei seguenti casi:

linteressate ha prestato il consensao esplicito;
i datl somo trattati per eseguire un contratto di lavoro e per
le connesse esigenze di sicurezzafprotezione sociale;

= | dati sono trattati a fini di tutela di un interesse wvitale
dell'interessata;
* idati personali sono stati resi pubblici dallinteressato
{art. 9.del GDPR)

Il Titalare deve adottare misure tecniche ¢ erganizzative adeguate al
fine di garantire, ed essere in grado di dimaostrare, la conformita del
trattamento al Regolamento, tenendo conto della natura, dell’ambito
di applicazione, del contesto e delle finalita del trattamento, nonché
dei rischi aventi probabilita e gravita diverse per i diritti e le liberta

delle

persome  fisiche, Le dette misure debbono essere

periodicamente riesaminate ¢ aggiornate. (Artt, 24, 32 GDPR)
 Attraverso | principi di Privacy by design e privacy by default, owero:
1. Tenendo conto delle specifiche caratteristiche del

trattamento e dei connessi profili di rischio per i diritti e le
libertd delle persone fisiche, all'atto del trattamento owwero
di determinare i mezzi del medesimo il titolare adotta
misure tecniche e organizzative adeguate, in modo da
attuare efficacernente i principl di protezione dei dati e da
garantire nel trattamento i requisiti del Regolamento e la
tutela del diritti degli interessati. (Privacy by Design)

Il wtolare del trattamento attua misure tecniche e
organizzative adeguate a garantire che siano trattati, per
impostazione predefinita, solo | dati personali necessari per
ciascuna finalith del trattamento, Obblige che vale per la
quantitd dei dati raccolti, la portata del trattamenta, il
periodo di conservazione e l'accessibilita ai dati stessi.
[Privacy by Default)

{Art. 25 GOPR)

Il Titolare deve obbligatoriamente redigere un contratto nel caso in '

cul & trovi @ nominare le figure Contitolare del trattamento,
Responsabile del trattamento e Rappresentante del titolare, [Artt.
26,27 e 28 GDPR).

CORDINE DEGL INGEGMNERI DELLA PROVINGEA DI ROMA,
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DG Domanda IDR Risposta

Nel conteste dell'ingegnere professionista o dello studio associato

questa situazione potrebbe presentarsi nel ¢aso in cui 8 ha una

societa chie supporta la parte IT dell'ufficio, gestisce le buste paga dei 4?
dipendenti. Nel caso della gestione contabile attraverso uno studio
Commercialista 5 ha che questi possono essene connotati come Titolari
autonomi in funzione delle responsabilita che hanno.

.46, In quali casi il titolare deve  R.46.  >250 dipendenti o larga scala o trattamento di dati sensibili.
adottane
abbligatoriamente um
registro delle attivita di

E adempimento obbligatorio per il titolare del trattamento con
almeno 250 dipendenti o che, anche al di sotto di tale soglia :
dimensionale, effettui un trattamento che possa presentare un '

e rischic per i diritti e le libertd degli interessati che non sia occasionale |
o che includa dati sensibili, genetici, biometrici, giudiziari. Cuore del
documento & una mappa dettagliata di tuthi i trattamenti effettuati
dall'organizzazione del titolare. (art. 30 GDPR)

Q.47. Im quali casi il titolare deve | RA47. | Nel caso di violazione dei dati personali.

inviare comunicazion

ufficiali  alfAutorita  di Notificazione di una violazione del dati

Controlle e in che modo? Rientra tra gli cbblighi del titolare anche la notifica all'autorita di

controlle (Garante) senza ingiustificato ritardo - e, ove possibile,
entra 72 are dal momento in cui ne & venulo a conoscenta -, di ogni
vislazione della sicurezza dei dati personali che presenti un rischio per
i diritti & le liberta delle persone fisiche, (Art. 33 GDPR)

Q48.  Nel caso di violazione dei  R.4B.  Comunicazione di una violazione dei dati all'interessato

:i 'f!:‘;“r:";u:]::_l‘m Quando la violazione della sicurezza dei dati presenta un rischio

ablntncasiited elevato per i diritti e e liberta delle persone fisiche, il titolare deve
darne notizia all'interessato semza ingiustificato ritardo. La norma
fissa | requisiti di contenuto della comunicazione, che deve essere
redatta con un linguaggio semplice e chiaro. Altresi la norma
individua i casi in cui la detta comunicazione non & richiesta [per
semplicita, quando il titolare ha adottato misure tali da scongiurare il
rischic © oquando fla comunicazione richiederebbe sforzi
sproporzionati. In tal caso si procede ad una comunicazione pubblica
o ad una misura simile con analoga efficacia. (Art. 34 GDPR)

.49, In caso di violazione dei R.49. |l titolare & tenuto a risarcire il danno materiale o immateriale
dati, il titolare deve cagionato da una violazione del Regolamento. Egli € esonerato da tale
sempre risarcine | danni? responsabilith soltanto se dimostra che l'evento dannosa non gl & in

alcun modo imputabile. {Art. 82 GDFPR)

.50, In quali casl il titolare deve | R.50.  Lavalutazione di impatto (DP1A} & obbligateria per [l titolare nel caso

organizzarsi per la in cul debba iniziare un trattamento molto rischioso per i diritti e le
valutazione di  impatto liberta delle persone fisiche. Cio si pub verificare, in particolare,
{DPIA)? guando sla Implicato Fuso di nuove tecnologie, owwero in

considerazione di aftre caratteristiche [natura, oggetto, contesto,
finalita) del trattamento. Quando la valutazione di impatto indichi che
il trattamento presenta wn rischio elevato, prima di procedere al
trattamento il titolare & tenuto a consultare Fautoritd di controlio.
{Artt. 35 & 36 GDPR)

a.51. In quali casi il titolare deve | R.51.  La nomina del DPO ¢ adempimento obbligatorio quando il ttolare del |
nominare un DPO? trattamento: aj & autorita/organismo pubblico {eccettuate le autoritd |
giurisdizionali guando esercitano le loro funzioni giurisdizionali): b) :

effettua trattamenti che richiedono il monitoraggio regolare e |

sisternatica degli interessati su larga scala; ¢} effettua come attivita |

principali trattamenti su larga scala di dati sensibili, genetici, :

biometrici, giudiziari. 11 DPO ha compiti di informazione, formazione, |

|

|

|
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DG

Domanda

5.4 Sezione 4: Esempi pratici

oqQ
Q.52

Domanda

Sono  un  Ingegnere e RS2

svolgo attivita di Direzione
dei Lavori presso  dei
cantieri, Per metivi
organizzativi mi vengono
comumnicati eventuali
invaliditd temporanee del
personale in modo tale da
impiegarlo in mansioni che
non gli creano  problemi.
Inoitre, per la sicurezza del
personale che opera nel
cantiere il personale che
utilizza alcune tipologie di
macchinari viene
sottoposto @  test a
sorpresa relativamente
all'utilizzo di alcol e droghe
in guanto petrebbe essere
pericoloso. Dewo adottare
degli accorgimenti
particolari?

roma

IDR Risposta

consulenza e sorveglianza dell'adempimento della disciplina "privacy”.
E' anche linterlocutore dell’autorita di controllo. [Art. 37, 38 e 30
GOPR)

Nel contesto dell'ingegnere professionista o dello studio associato e
malto probabile che non rentra nell’'obbligo di nomina del DPO a
mena di casi particolari come ad esempio se tratta dati sensibili.

IDR Risposta

Informazioni relative  alla salute {come le invaliditd  anche
temporanee) cosi come i risultati dei test di uso di alcol o droghe
rientrano nella sfera delle particolari categorie di dati personali [dati
sensibili). Vedends 'Art. 30 del GDPR si ha che in questo easo si
rientra nell'cbbligatorieta del mantenimento del Registro delle
attivita di trattamento.

Gli abblighi of cui of poregrafi 1 e 2 non si applicano alle
imprese o organizzozioni con mene di 250 dipendenti, @
meng _che il trottomento che esse effettuono posso
prﬁenmre un ﬂ.n:hru per i diritti e fe Kberta de-'l"rﬂteresmm,

rirwlﬂ'ﬂ m'tfmfnﬂ' pdmum.l’ﬂ
1, o i dati personali relafivi o condanne penali e a reati di cui
oll'articolo 10,

Essendo dati sensibili il professionista deve redigere un Registro dei
trattament e, essendo dati sensibili, probabilmente rentrercbbe
nell'obbligatorieta di redigere una DPIA e di implementare delle
misure di sicurezza di un livello pih elevato.

I GDPR suggerisce I'applicazione di un principio che & quello di
minimizzazione quindi quello che si suggerirebbe di fare &:

1. E necessario che, come Direttore del Lavor, si sia a
conoscenza di tali dati? E possibile che di gueste
informazioni sia a conoscenza solo la societa datrice di
lavoro delle persone?

2. E possibile desensibilizzare queste informazioni (ad esempio
non sapendo il risultato del test ma selo che & idoneo o non
idoneo)?

Le azioni da fare per trattare correttamente i dati sono:

a. Redigere un Registro delle Attivita di trattamento che
includa il trattamento Indicato;

b, Formalizzare la nomina a Responsabile del Trattamento da
parte della societa titolare del cantiere;

c. Applicare le misure di sicurezza richieste da parte della
societa titolare del cantiere;

d. Avere un‘accortezza nel frattare queste informazioni
tenendo in considerazione la non diffusione a personale non
autorizzato (ad esempio altro personale presente nel
cantiere}.

CRDINE DEGLI INGEGNERI DELLA PROVINCEA DI ROMA,
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IDQ
Q.53

.54,

0Q.55.

Domanda

Svolgo attivita di CTU e CTP
in diversi tribunali. Per lo
svolgimenta  dei  miei
compiti ho la necessita di
visionare della
documentazione che mi &
stata assegnata dal
tribumale. Questa
documentazione spesso &
in formato cartaceo & non
digitale, Non devo fare
nulla essendo solo
documentazione
cartaceas

Mi oCCupo di
progettazione e utilizzo
diversi programmi CAD. Ho
sentito parlare di
Protezione dei Dati fin
dalla progettazione. Che
cosa  devo  fare nelle
attivitd di  progettazione
che svalgo?

Ho uno studio
professionale e condivido
dei locali con un collega
avvocato. Condividiamo la
rete, il sistema di backup, e
alcuni software di gestione
amministrativa e
contabile. E un problema
questo per la conformita?

IDR
R.53.

| R.54,

R.55.

roma
Risposta
Il GDPR wuole proteggere il trattamento del dati personall
indipendentemente dal formato con cui sono trattati, quindi @
indifferente che siano in formato elettronico o cartaceo. Owvviamente
le misure di sicurezza sono differenti in funzione del formato. Va
teniuto presoate che bisogna andare a proteggere tre aspett
principali dei dati personali che sono la Riservatezza, I'Integrita, la
Disponibilita e la Resilienza. Nel caso di un’attivita di CTP e CTU riveste
particolare importanza la Riservatezza dell'informazione in guanto é
probabile che le informazieni che siano trattate siano delle copie e
non degli originali.
£ importante distinguere fra i due casi CTU o CTP, la prima riguarda un
incarico assegnato da un giudice quindi da un'Autorita Pubblica
quindi la base giuridica & un'estensione di guesta. Nel caso di CTP il
cliente & un privato che ci assegna una consulenza, quindi la base
giuridica tipica in questo caso sara il consenso.

| 1l GOPR riguarda la protezione di datl persomali cost come definiti

all'art. 4 del GOPR.

wdato personoles: guolsiosl informozione riguardonte uno
persona fisica identificoto o identificabile (sinteressatos); si
considera identificabile lo persona fisica che pud essere
identificate, direttomente o indirettomente, con particolare
riferirmento o un identificative come il nome, un numero di
identificazione, doti relativi oll'ubicazione, un identificative
online o o uno o pill elementi caratteristici dello sua identitd
[isico, fisiologice, genetico, psichico, economico, culturale o
sociale;

Risulta difficile che un disegno CAD contenga dati personali, pertanto
& probabile che gran parte delfle attivitd non sia nell’ambito di
applicazione del GDPR. Cie non toglie che i disegni CAD non debbano
essere protetti in quanto fanno parte di una proprieta intellettuale
che ha un valore, questo & ambito della sicurezza delle informazioni
ma non risulta essere un obbligo di legge ma volontaria.

L'ingegnere e Iavwocato (il concetto sl applica a qualsiasi
professionista) si configuranc tendenzialmente come due Titolar
autonomi fra di loro (potrebbero essere dei Contitolari nel caso diun
cliente preso e su cul lavorano congiuntamente), quindi
tendenzialmente Funo non ha una base giuridica valida per vedere
dati personali raccolti dalfaltro. E opportuno che vengano
predisposte delle misure di sicurezza atte a separare virtualmente |
due studi professionali ad esempie attraverso la separazione virtuale
della rete (VLAN) in due reti cosi come i sistemi di backup, predisporre
una separazione fisica attraverso armadi chiusi a chiave separati in cui
so0ng raccolte be pratiche, chiudere le porte, proteggere | PC con
password e cifratura dei dischi.

ORDIME DEGLU INGEGNERI DELLA PROVINGIA DI ROMA,
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5.5 Sezione 5 FAQ del Garante della Protezione dei dati personali

5.5.1 Sezione 5.1: FAQ Garante della Protezione dei Dati personali — Cookie

als]
Q.56.

Qs

Q.58.

.59,

Q.61.

Q.62.

Domanda

Cosa sono i cookie®?

' Cosa sono i cookie
"tecnici®?

Cosa song | "cookie
analytics™?

1 cockie analyties sono

cookie "tecnici"?

Cosa sono i cookie "di
profilazione™?

E necessario il consenso

dell’ utente per
Finstallazione dei cookie
sul sup terminale?

In che modo il titolare del
sito deve fornire
Finformativa semplificata
e richiedere il consenso
all'use  dei cookie di
profilazione?

A cosa servono | cookie?

IDR
R.56.

RS7. | |cooklesono mah'pew different finalitd: esecuzione di autenticazioni |

R.58.

RS9,

RL60.

R.62.

R.63.

Risposta

| cookie sono piccoli file di testo che i siti visitati daglhi utent! inviano
ai loro browser, ove vengono memarizzati per essere poi ritrasmessi
agli stessi siti alla visita successiva. | cookie delle c.d. “"terze parti®
vengono, invece, impostati da un site web diverso da quello che
I'utenta sta visitando.

informatiche, monitoraggio di  sessioni, memorizzazione  di
informazioni su specifiche configurazioni riguardanti gli utenti che
accedono al server, memorizzazione delle preferenze, ect.

Sono i cookie che servono a effettuare la navigazione o a formire un
servizio richiesto dall'utente. Mon vengono utilizzati per scopi
ulteriori & sono normalmente installati direttamente dal titolare del
sito web,

Senzail ricorso a tali cookie, alcune operazioni non potrebbero essere
compiute o sarebbero pli complesse efo meno sicure, come ad
esempio le attivita di home banking (visualizzazione dell’estratto
conto, bonifici, pagamento di bollette, ecc.), per le quali | cookie, che
consentono di effettuare ¢ mantenere ‘identificazione dell'utente
nell’ambito della sessione, risultano indispensabili,

Sona i cookie che servono a monitorare 'uso del sito da parte degli
utentl per finalitd di ottimizzazione dello stesso e pOSSOND @55ere
assimilati ai cookie tecnici se realizzati e utilizzati direttamente dal
sito prima parte, ovvero senza l'intervento di soggetti terzi.

Mo. Il Garante (cfr. provvedimento dell'8 maggio 2014) ha precisato
che passono essere assimilati ai cookie tecnici soltanto se utilizzati a
fini di ottimizzazione del sito direttamente dal titolare del sito stesso,
che potra raccogliere informazioni in forma aggregata sul numero
degli utenti e su come quest visitano il sito. A queste condizioni, per
i cookie analytics valgono le stesse regole, in tema di informativa e
CONsenso, previste per i cookie tecnicl,

Sono i cookie utilizzati per tracciare [ navigazione dell’utente in rete
e creare profili sui suoi gusti, abitudini, scelte, ecc. Con guesti cookie
possono  essere  trasmessi al terminale delfutente messaggi
pubblicitari in linea con le preferenze gia manifestate dallo stesso
utente nella navigazione online,

| Dipende dalle finalits per le quali i cookie vengono usati e, quindi, se
song cookie "tecnic” o di “profilazione”,

Per l'installazione dei cookie tecnici non & richiesto il consenso degli
utentl, mentre & necessario dare I'informativa (art. 13 del Codice
privacy}. | cookie di profilazione, invece, possono essere installati sul
terminale dell'utente soltanto se questo abbia espresso il proprio
consenso dopo essere stato informate con modalita semplificate.

| Come stabilite dal Garante nel provvedimenta indicato alla domanda
n. 4, l'informativa va impostata su due livelli,

Mel momento in cui 'utente accede a un sito web (sulla home page o
su qualungue altra pagina), deve immediatamente comparire un
banner contenente una prima informativa “breve”, la richiesta di
consensg all’uso dei cookie e un link per accedere ad un'informativa
pit "estesa”. In questa pagina, I'utente potra repering maggiori e pid
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Domanda

Come deve ES5ETe
realizzate |l banner?

Quali  indicazioni deve
contenere il banner?

In che modo pud essere
decumentata
I'acquisizione del consenso
effettuata tramite I'uso del
banner?

Il consenso online all'uso
dei cookie pubd essere
chiesto solo tramite Fuso
del banner?

L'ebbligo di usare il banner
grava anche sui titolari di
sit che wtlizzano solo
cookie tecnici?

Cosa deve indicare
linfarmativa "estesa"?

Chi & tenuto a fornire
I'informativa e a richiedere
il consenso per I'uso dei
cookie?

" Luso  dei cookie va
natificato al Garante?

Guando entrano in vigore
le misure prescritte dal

Garante con il
provvedimento dell’8
maggio 20147
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roma
Risposta

dettagliate informazioni sul cookie scegliere quali specifici cookie
autorizzare.

Il banner deve avere dimensiond tali da coprire in parte il contenuto
della pagina web che l'utente sta visitando. Deve poter essere
eliminato soltanto tramite un intervento attivo dell’utente, ossia
attraverse la selezione di un elemento contenuto nella pagina
sottostante.

"1l banner deve specificare che il sito utilizza cookie di profilazione,
eventualmente anche di "terze partt”, che consentono di inviare
messaggi pubblicitari in linea con le preferenze dell’utente.

| Deve contenere il link allinformativa estesa e Findicazione che,
tramite quel link, & possibile negare il consenso all'installazione di
qualungue cookie.

Deve precisare che se 'utente sceglie di proseguire "saltando® il
banner, acconsente all’uso dei cookie.

| Per tenere traccia del consenso acquisita, il titolare del sito pud
avvalersi di un apposito cockie tecnico, sistema non particolarmente
invasiva e che non richiede a sua volta up ulteriore consenso.

In presenza di tale “"documentazione”, non & necessario che
linformativa breve sia riproposta alla seconda visita dell’utente sul
sito, ferma restando la possibilita per quest'ulimeo di negare il
consenso &fo modificare, in ogni momento e in maniera agevole, le
proprie opzioni, ad esempio tramite accesso allinformativa estesa,
che deve essere quindi linkabile da ogni pagina del sito.

No. | titolari dei siti hanno sempre la possibilita di ricorrere a modalita
diverse da quella individuata dal Garante nel provwedimento sopra
indicato, purché le modalita prescelte presentino tutti | requisiti di
validita del consense richiesti dalla legge.

No. In questo caso, il titolare del sito pud dare informativa agh utenti

con b modalitd che ritiene pid idonee, ad esempio, anche tramite
Finserimento delle relative indicazioni nella privacy policy indicata nel
sito.
Deve contenere tutt gl element previst dalla legge, descrivere
analiticamente le caratteristiche e le finalita dei cookie installat dal
site & consentire allutente di selezionare/deselezionare i singoli
cookie.

ORDIME DEGLI INGEGNERI DELLA PROVINGIA D1 ROMA,
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| 5.5.2 Sezione 5.1: FAQ Garante della Protezione dei Dati personall — Data Protectio Office™ ‘

| IDG Domanda IDR Risposta

: Q.73. Chi & il responsabile della R.73. | |l responsabile della protezione dei dati personali (anche conosciuto

| 52 protezione  dei  dati ton la dizione in lingua inglese Data Protection Officer - DPO) & una

—_— personali (RPD] e quali figura prevista dall‘art. 37 del Regolamento (UE) 2016/679. 5i tratta
S0N0 | suoi compit? di un soggetto designato dal titolare o dal responsabile del

trattamento per assolvere a funzioni di supporto e controllo,
consultive, formative e informative relativamente all'applicazione del
Regolamento medesimo. Coopera con P'Autorita (e proprio per
guesto, il suo nominativo va comunicato al Garante; v, fag 6] e
costituisce il punto di contatto, anche rispetto agli interessati, per e
questioni connesse al trattamento det daki personali {artt. 38 & 39 del

Regolamento).
a7a.  Qual requisii  deve R.74. | Il responsabile della protezione dei dati personall, al quale non sono
possedere il responsabile richieste specifiche attestazioni formali o Piscrizione in appositi albi,
della protezione dei dati deve possedere un‘approfondita conoscenza della normativa e delle

: amministrative che caratterizzano lo specifico settore di riferimento.
| Deve poter offrire, con il grado di professionality adeguato alla
| complessita del compito da svolgere, la consulenza necessaria per
| progettare, verificare @ mantenere un sistema organizzato di gestione
| dei dati personali, coadiuvando il titolare nelladozione di un
| complesso di misure (anche di sicurezza) e garanzie adeguate al
| contesto in cul & chiamato a operare. Deve inpltre agire in piena
| indipendenza {consideranda 97 del Regolamenta UE 2016/679) @
| autonomia, senza ricevere istruzioni e riferendo direttamente ai
| vertici. Il responsabile della protezione dei dati personali deve poter
| disporre, infine, di risorse (personale, locali, attrezrature, ecc.)
| necessarie per 'espletamento dei propri compiti.

|
|
|
|
I
I
I
personali? prassi in materia di privacy, nonché delle norme e delle procedure |
I
|
I
|
I
|
I
|
|
I
I
|
|

|
] ! |
0.75.  Chi sono | sopgetti privati = R.75.  Sono tenuti alla designazione del responsabile della protezione dei |
obbligati alla ATE dati personali il titolare ¢ il responsabile del trattamento che rientring
designazione? nei casi previsti dall'art. 37, par. 1, lett. b) e ¢}, del Regolamento (UE)
2016/679. Si tratta di soggetti le cui principali attivita (in primis, le
attivith c.d. di "core business") consistono in trattamenti che
richiedono il monitoraggio regolare ¢ sistematico degli interessati su
| larga scala o in trattamenti su larga scala di categorie particolari di '
| dati personali o di dati relative a condanne penali e a reati (per quanto -
; attiene alle nozioni di "monitoraggio regolare e sistematico™ e di ;
| “larga scala®, v. le “Linee guida sui responsabili della protezione dei
| dati” del 5 aprile 2017, WP 243). |l diritto dell'Unione o degli Stati
| membri pud prevedere ulterior casi di designazione obbligatoria del :
| responsabile della protezione dei dati (art. 37, par. 4). |

Ricorrendo i suddetti presuppost, sono tenuti alla nomina, a ttolo
esemplificative e non esaustivo: istituti di credito; imprese
assicurative; sistemi di informazione creditizia; societa finanziarie;
socleta di informazioni commerciali; societd di revisione contabile;
societa di recupero crediti; isttutl di vigilanza; partit e moviment
politici; sindacati; caf e patronati; societa operanti nel settore delle
"wtilities” (telecomunicazioni, distribuzione di energia elettrica o gas);
imprese di somministrazione di lavoro e ricerca del personale; societa
operanti  nel  settore  della cura  della salute, della
prevenzione/diagnostica sanitaria quali ospedali privati, terme,
laboratori di analisi mediche & centrl di plabilitazione; societd di call
center; societa che forniscono servizi informatici; societa che erogano
servizi televisivi a pagamento.

ORDINE DEGLI INGEGNERI DELLA PROVINGIA DI FROMA
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Domanda

Chi sono i soggetti per i
quali non & obbligatoria la
designazione del
responsabile della
protezione dei dati
personali?

' E possibile nominare un

unico responsabile della
protezione  del dati
personali nell'ambito di un

gruppo imprenditoriale?

Il responsabile  della
protezione del dati
personali deve essere un
sopggetto interno o pud
essere anche un soggetto
esterna? Quali sono e
modalita per la sua
designazione?
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IDR Risposta

R.76.

R.77.

Nei casi diversi da quelli previsti dall'art. 37, par. 1, lett. b} e c], del
Regolamento (UE) 2016/679, la designazione del responsabile del
trattamento non & obbligatoria {ad esempio, in relazione a
trattamenti effertuati da liberl professionisti operanti in forma
individuale; agenti, rappresentanti e mediatori operanti non su larga
scala; imprese individuali o familiari; piccole e medie imprese, con
riferimento ai trattament dei dati personali connessi alla gestone
corrente dei rapporti con fornitori e dipendenti: v. anche
considerando 97 del Regolamento, in relazione alla definizione di
attivita "accessoria").

In ogni caso, resta comungue raccomandata, anche alla luce del
principio  di “accountability" che permea il Regelamento, la
designazione di tale figura (v., in proposito, le menzionate linee
guidal, i cul criteri di nomina, in tale evenienza, rimangong gli stessi
sopra Indicati.

Il Regolamento (UE} 2016/679 prevede che un gruppo

imprenditoriale |v. definizione di cui all'art. 4, n. 19) possa designare

un unico responsabile della proterione dei dati personali, purché tale |
responsabile sia facilmente raggiungibile da ciascuno stabilimento
{sul concette di “raggiungibilita”, v. punto 2.3 delle linee guida in
precedenza menzionate). Inoltre, dowvrd essere in grado di |
comunicare in modo efficace con gli interessati e di collaborare con

| autorita di controllo.

' R.78. T ruclo di responsabile della protezione dei dati personali pud essere '

ricoperto da un dipendente del titolare o del responsabile (mon in
conflitto di interessi) che conosca la realta operativa in cui avwengono
i trattamenti; l'incarico pud essere anche affidato a soggett esterni,
a condizione che garantiscano l'effettivo assolvimento del compiti
che il Regolamento (UE) 2016/679 assegna a tale figura. Il
responsabile della protezione dei dati scelto all'intermo andra
nominato mediante specifico atto di desigmazione, mentre quello
scelto all'esterno, che dovra avere le medesime prerogative e tutele
di quello interno, dovra operare in base a un contratto di servizi. Tali
atti, da redigere in forma scritta, dovranno indicare espressamente |
compit attribuiti, le risorse assegnate per il lero svolgimente, nonché
ogni altra utile informazione in rapporto al contesto di riferimento.

MNellesecuzione dei propri compiti, il responsabile della protezione
dei dati personali [interno o esterno) dowrd ricevere supporto
adeguate in termini di risorse finanziarie, infrastrutturali e, ove
opportuno, di personale. || titolare o Il responsabile del trattamento
che abbia designato un responsabile per la protezione dei dati
personali resta comungue pienamente responsabile dell'osservanza
della normativa in materia di protezione del dati e deve essere in
grado di dimostrarfa {art. 5, par. 2, del Regolamento; v. anche i punti
3.2 e 3.3. delle linee guida sopra richiamate].

| dati di contatto del responsabile designato dovranno essere infine
pubblicati dal titolare o responsabile del trattamento. Non e
necessario - anche se potrebbe rappresentare una buona prassi -
pubblicare anche il nominativo del responsabile della protezione dei
dati: spetta al titolare o al responsabile e allo stesso responsabile
della protezione dei dat, valutare se, In base alle specifiche
circostanze, possa trattarsi di un'informazione utibe o necessaria, |l
nominativa del responsabile della protezione dei dati e i relativi dati
di contatto vanno invece comunicati all'Autorita di controlio,
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| IDQ  Domanda IDR Risposta

: Q.79. Il ruple di responsabile R.79. 5, acondizione che non sia in conflitto diinteressi. In tale prospettiva,
| della protezione dei dati appare preferibile evitare di assegnare il ruolo di responsabile della
| 54 personali &  compatibile protezione dei dati personali a soggetti con incarichi di alta direzione
. con altri incarichi? {amministratore delegato; membro del consiglio di amministrazione;

potere decisionale in ordine alle finalitd e alle modalith del
trattamento (direzione risorse umane, direzione marketing, direzione
finanziaria, responsabile IT ecc.). Da valutare, in assenza di conflitt di
interesse e in base al contesto di riferiments, l'eventuale
assegnazione di tale incarico ai responsabili delle funzioni di staff (ad
esemplo, il responsabile della funzione legale).

.80, Il responsabile  della R.B0. Il Regolamento (UE) 2016/679 prevede espressamente che il
protezione  dei dati responsabile della protezione dei dati personali possa essere un
personali & una persona “dipendente"” del titolare o del responsabile del trattamento (art. 37,
fisica o pud essere anche par. 6, del Regolamento), ovwiamente, nelle realta organizzative di

|
direttore generale; ecc.), ovwero nell'ambito di strutture aventi :
personali, da individuarsi comungue in una persona fisica, potra :
essere supportate anche da un apposito ufficio dotato delie '
competenze necessarie al fini dellassolvimento dei propri compits, .
Qualora Il responsabile della protezione dei dati personall sia
individuato in un soggetto esterno, guest'ultimo potra essere anche
una persona giuridica (v. il punto 2.4 delle suddette Linee guida).

Si raccomanda, in 6gni caso, di procedere a una chiara ripartizione di
competenze, individuando una sola persona fisica atta a fungere da
punto di contatto con gl interessati e 'Autorita di controlle.

| un soggetto diverso? medie & grandi dimensioni, il responsabile della protezione dei dati
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6. ALLEGATI

In questa sezione del documento vengono pro-
posti alcuni modelli che lingegnere professioni-
sta o lo studio associato pud utilizzare per alcuni
degli adempimenti richiesti dalla normativa e che
sono stali precedentements indicatl. Mello speci-
fico sono riportati, sia in forma testuali che come
file che possono essere personalizzati @ adattati
al contesto specifico, | seguenti docurmenti:

* Bozza dell'informativa sul trattamento dei
dati personal;

Bozza del consenso al trattamento;
Bozza di nomina dei soggetti autorizzati al
trattamento;

0 Responsabile del Tratlamento;

o Addetto al Trattamento;

* Modello per redigere il Registro delle aftivi-
t4 di frattamento:

e Modello del Garante della protezione dei
Dati personali per la comunicazione di Vio-
lazione dei Dati personali (Data breach).

La documentazione & proposta softo forma di
esempi che dovranno necessariamente essere
adattati alle diverse situazioni ed al diversi sog-
getti ai quali saranno applicati,
L'ultima parte degli allegati & infine dedicata alle
Checklist di autovalutazione
In generale nei paragrafi che seguono sono evi-
denziate in rosso le parti di testo che sono in-
serite a titolo di esempio o che devono essers
personalizzate o adattate dal professionista nella
redazione della propria modulistica. Sono invece
evidenziate in corsivo le indicazioni su come & in
che modalita queste devono essere personaliz-
zate. Queste panli di indicazioni vanno eliminate
nella versione finale che verra poi adottata dall'in-
gegnere professionista o dallo studio associalo.

6.1 Bozza dellinformativa sul trattamento dei
dati personali

INFORMATIVA SUL TRATTAMENTO DEI DATI
FERSONALI

La presente informativa, redatta ai sensi dell'art.
13 del regelamento europeo 679/2016 (General
Data Protection Regulation - di seguito GDFR),
formisce informazioni dettagliate sulla protezio-
ne dei Suoi dati personali di cui lo Studio d'inge-
gneria <nome studio/nome professionista> (di
saguito Studio) entrerd in possesso con 'affida-
mento dell'incarico.

In particolare, 10 scopo di questo documento &
di informarLa su quali Suoi dati trattiamo, le fina-
litay per cui quasti vengana trattati & condivisi, ls
modalita con cui vengono trattati @ per guanto
tempo sono conservati. Inoltre, viene indicata la
base giuridica del trattamento, quali sona i Suoi
diritti @ come Lei potra esercitarli, Infine, vengo-
no nportate tutte le informazioni sul titolare del
trattamento & le modalita di contatto,

[l trattamento dei dati personali da Lei forniti vie-
ne effettuato dallo Studio nel rispetto dei principi
di liceita, correttezza e trasparenza e di tutela
delia Sua riservalezza e dei Suoi diritti, attraver-
s0 I'utilizzo di misure di sicurezza idones ed a
seguito del conferimento del Suo consenso,
Categorie dei dati trattali

Per gati personali si intendono le informazio-

ni relalive ad una persona fisica, identificata o

identificabile. Per identificabile si intende la per-

sona fisica che pud essers idantificata, diretta-
mente o indirettamente, mediante riferimento ad

un identificative, come ad esempio il nome ed il

cognome, il luogo e la data di naseita, l'indiriz-

zo di residenza, il numero di telefono, lndirizzo
e-mail, ecc.

Raccogliamo e trattiamo i Suoi dati persona-

Ii solo per quanto strettamente necessario alie

nostre attivith. In Particolare raccogliamo i se-

guenti dali:

=  dati anagrafici {(nome, cognome, documen-
o dlidentita, luogo e data di nascita, ecc.);

= informagzioni di contatto (numeri di telefong,
indirizzo, indirizzo di posta elettronica, ecc.);

®  dati fiscall (codice fizscale, partita [VA).

Vanno inseriti | dali personali che sono raccolli

con annessa la presente informativa al tratla-

mento, vanna partanto aggiunti dati non presen-
ti nefl'elenco precedante ed eliminati quelli che
non sono raccolli.

Finalita del trattamento

| dali personali raccolli vengono trattati dallo

Studio, ai sensi del GOPR, in forza dell'affida-

mento dell'incarico professionale efo sulla base

del Suo esplicito consenso per finalita accesso-
rie al'erogazione dei servizi descrithi:

= esequire il contratto o le misure precontrat-
fuali;

* adempiere agli obblighi fiscali e contabili;

s rgpettare gli obblighi gravanti sul profes-
sionista, previsti dal GDPR & dalla normati-
va vigente in materia di protezione dei dati
personali;

*  invio e-mail per convegni o newsletter par
attivita di comunicazione;

* la Sua registrazione ai servizi offerti dal-
lo Studio attraverso il suo sito internet
WA OOOOOOOOOOOOOeeoo, nel iimiti di
quanto strettamenta necessario alla fornitu-
ra dei servizi stessi,

Base giuridica del trattamento

Il conferimento dei Suni dati personali & obbliga-

torio per tutto cid che & richiesto dagli obblighi

legali e contrattuali e pertanto I'eventuale rifiuto

a comunicarli, in tutto © in parte, impedisce di

fornire la prestazione richiesta.

| Suoi dati personali sono trattali lecitamente

dallo Studio per:

& @seguire un contratto di cui Lei & parte o
per esaguire misure precontrattuali;
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» gdempiere ad cbblighi di legge. regola-
menti ed ordini delle Autorita;

= frattamenti specifici che richiedono il Sup
consenso quali invio di e-mail o di newslet-
ter per invitl @ Comumcazion varie.

Modalith del trattameanto
Il trattamento dei dati personali @ effettuato sia
con supporti cartacei che con strumenti automa-
tizzati atti a memorizzare, gestire  trasmettere |
dati stessi. Sono osservate idonee misure di si-
Curezza per prevenire la perdita dei dati, gli usi
ifleciti o non corretti e gli accessi non autorizzati.
Soggetti cui possono venire comunicati i dati
personali
Lo Studio non fornisce a soggetli terzi | Suoi dali
parsonali senza il Suo praventivo consenso, sal-
vo ove richiesto dalla legge o per l'esecuzione
dellincarico professionale affidato.
MNella gestione dei Suoi dati personali, potranno
venire a conoscenza degli stessi | dipendenti
elo | collaboratori dello Studio, che operano in
qualitd di autorizzati al trattamento dei Suoi dati
personali, nominati per iscritto, opereranno con
apposite istruzioni & saranno debitamente for-
mati per garantire la tutela dei dati del cliente,
| Suoi dati personall potranno inolire essere comu-
nicati, a consulenti fiscali estemi per l'ademgpimen-
to degli obblighi fiscali e contabili; societa di assi-
stenza informatica o collaboratori che elaborand |
dati; istituti bancar per la gestione degli incassi e
dei pagamenti; autorita di wvigilanza e controllo,
Periodo di conservazione dei dali personali
Tutti | dati personali acquisiti dallo Studio saran-
no conservati per il tempo strettamente neces-
sario al'esecuzione dell'incarico e, in seguito,
per il periodo obbligatorio di conservazions del-
le scritture contakili.
Diritti dellinteressato
Lei avra la facolta di esercitare, in qualsiasi mo-
mento, i diritti previsti dal GDPR, tra cui:
« || dirittc di chiedere al professionista l'ac-
cesso ai Suni dati personali ed una copia
degli stessi;

* |larettifica, dei Suci dati personali, mediante
integrazione O correzione, gualora ntenga
che gli stessi siano inasatti, non aggiornati
0 incompleti;

* |5 cancellazione dei Suoi dati personali, se
sussistono | molivi previsti dalla legge;

* lalimitazione del trattamento dei dati perso-
nali che La riguardano;

* [opposizione al trattamento dei Suoi dati
personali per motivi relativi alla Sua partico-
lare situazione;

= il diritto alla portabilita dei Suci dati perso-
nali mediante trasmissione diretta, se tecni-
camente possibile, ad altro litolare;

* larevoca al consenso che ha prestato sen-
2a che cib pregiudichi la liceitd del tratta-
mento basata sul consenso da Lei prestato
prima delia revoca;

¢« il diritto di proporre reclamo al Garante,
come previsto dall'art. 77 del Regolamento
stesso, o di adire le opportune sedi giudi-
Zigrie (arl. 79 del Regolamento). | dati di
contatto del Garante per la protezione dei
dati personali sono:

Centralino telefonico: (+39) 06.696771

Fax: (+39) 06.69677.3785

E-mail: garante@gpdp.it

Posta certificata: protocollo@pec.gpdp.it
Sito istituzionale: www.garanteprivacy.it

Titolare del trattamento

Il titolare del trattamento dei Suoi dati personali
8 10 Studio <000 OnONNNN S
che pud essere contattato tramite:

L E-I"I'lait{X}(KI}(X}(I}(XIX}{X')@{WWHHI}
o PEC <xm o = 8 < e >
o Tl OO R

{In caso i Studio associato, indicare i riferimen-
Ii del legale rappresentante)

{52 o Sfudio ha nominato un responsabile della
pratezione dei datf personall APD ovvero, Dala
Pratactio Officier DPOD, indicare anche i suoi dali
i contatta),




CONSENSO AL TRATTAMENTO

IlfLa sottoscrittofa

presa  visione dell'informativa

rilasciata ai sensi dell’art. 13 del GDPR,

O presta il consenso

[ nega il consenso

al trattamento da parte dello Studio dei propri dati personali per le attivitd sopra descritte per le
quali il consenso rappresenti la base giuridica del trattamento.

(Luogo, data)

6.2 BDZZH Consenso al Trattamento dei dati per-
sonali

6.2 Bozza di lettera di nomina dei soggetti indi-
viduati

Lettera di incarico a Hesponsabile del tratta-
mento dei dati personali ai sensi del Regola-
mento n. 2016/679 del Parlamento Europeo

Lo Studio <nome studio> con sede
legale in <luogo studio ed indirizzo=

P IvA <numera partita VA= , nella par-
sona del <titolo nome cognome=

in qualita di Titolare del trattamento dei dati per-
sonali,

- visto il Regolamento n. 2016/679 del Par-
lamento Europeo, in vigore dal 25 maggio
2018, (di seguito definito “Regolamento”™),
relativo alla protezione delle persone fi-
siche con riguardo al trattamento dei dati
personali, nonché alla lipera circolazione
di tali dati (RGPD: Regolamento Generale
sulla Protezione dei Dati, meglio noto con
la sigla inglese GDPR: General Data Pro-
tection Regulation),

- wvisto l'art. 4 paragrafo 8 del Regolamento
che definisce come Responsabile del trat-
tamento “la persona fisica o givridica, 1'au-
torita pubblica, il servizio o altro organismo

{Firma)

che tratta dati parsonali per conto del titola-
re del trattamento”,

considerato che l'art. 28 paragrafo 1 del
Regolamento stabilisce che "Cualora un
trattamento debba essere effettuato per
conto del titolare del trattamento, quest'ul-
timo ricorre unicamenie a responsabili del
trattamento che prestino garanzie suffi-
cienti per mettera in atto misure tecniche &
arganizzative adeguate in modo tale cha il
trattamento soddisfi i requisiti del presente
regolamento e garantisca la tutela dei diritti
dellinterassato”,

considerato che l'art. 28 paragrafo 2 del
Regolamento dispone che °ll responsa-
bile del trattaments non ricorre a un altro
responsabile senza previa autorizzazione
scritta, specifica o generale, del titolare del
trattamanto”,

considerato che 'art. 28 paragrafo 3 del
Regolamento dispone che *l trattamenti da
parte di un responsabile del trattamento
sono disciplinati da un contratto o da altro
atto giuridico a norma del diritto dell'Unione
o degli Stati membri, che vincali il respon-
sabile del trattamento al titalare del tratta-
mento & che stipuli la materia disciplinata
e la durata del trattamento, la natura e la

ORDIME DEGLI INGEGMERI DELLA PROVINCGLA DI ROMA



——————————————————————————————————————————————————————————————————————————————————————————————————

[ 4 i it

B

roma

finalita del trattamento, il tipo di dati perso-
nali e le categorie di interessati, gli obblighi -
& i diritti del titolare del trattamenta”,
- considerato che 'art 28 paragrafo 4 del
58 Regolamento dispone che "Quando un
responsabile del trattamento ricorre a un -
altro responsabile del trattamento per I'ese-
cuzione di specifiche attivita di trattamento
per conto del tilolare del trattamento, su -
tale altro responsabile del trattamento sono
imposti, mediante un contratto © un altro
atto giuridico a norma del diritto dell’Unione
o degli Stati membri, gli stessi obblighi in
materia di protezione dei dati contenuti nel -
contratto o in altro atto giuridico tra il titolare
del trattamento e il responsabile del tratta-
mento di cui al paragrafo 3, prevedendo in - -
particolare garanzie sufficienti per mettere
in atto misure tecniche e organizzative ade-
guate in modo tale che il trattamento soddi-
sfi i requisiti del presente regolamento”,

- preso atto che l'art. 29 del Regolamento sta-
bilisce che "Il responsabile del trattamento, -
o chiungue agisca sotto la sua autoritd o
sotto quella del titolare del trattamento, che
abbia accesso a dati personali non pud trat-
tare tali dati s2 non & istruito in tal senso dal
titolare del trattamento, salvo che la richieda
il diritto dell'Unione o degli Stati membri®,

nomina
<persona fisica / persona giuridica=, nella per-
sona del <titoloe nome cognome:, legala rap-
presentante della stessa (specificazione neces-
saria solo nel caso di persone giuridiche)

Responsabile del trattamento dei dati personali
relativarmente e limitatamente ai trattamenti ef-
fettuati per conto dello Stwdio con gqualsiasi
strumento (eleltronico & non) & riguardanti i se-
guenti servizi: =
<Blenco senizi=

Con riferimento a tale nomina, il Responsabile
del trattamento dovra:

- trattare | dati personali soltanto su istruzicne
documentata del Titolare del trattamento;

- rigpettare | principi di liceita, correttezza e
trasparenza, osservando il Regolameanto e
gli altri regolamenti e l2ggi in materia di ri-
servalezza dei datli personali;

- ftratftare i dati solo in relazione all'attivita che
viene svolia e conservarli per un periodo
non superiore a quello necessario per gli
scopi del trattamento;

- aggiornare periodicamente l'elenco dei
trattarmenti dei dati personali & le relative
banche dati gestite dallo studio, tenere un
ragistro, in formato elettronico, di tulte le
calegorie di attivita relative al trattamento,
gvolte per conto del Titolare, come pravisto

dall"art. 30 del Regolamento;

naminare per iscritto gli Autorizzati al tratta-
mento e garantire che si impagnino alla ri-
servatezza o abbiano un adeguato obbligo
legale di riservatezza;

fornire le istruzioni operative agli Autorizza-
fi al trattamento, anche sotta il profilo delle
misure di sicurezza;

adottare tutte le misure richieste ai sensi
dell’art. 32 del Regolamento mettendo in
atto misure tecniche & organizzative ade-
guate per garantire un livello di sicurezza
adeguato al rischio,

rigpettare le condizioni di cul ai paragrafi 2
e 4 dell'art 28 del Regolamento per ricorre-
r& a un altro Responsabile del trattamento;
assistere il Titolare del trattamento, con mi-
sure tecniche ed organizzative adeguate,
al fine di soddisfare 'obbligo del Titolare
del trattamento di dare seguito alle richia-
ste per l'esercizio dei diritli dell'interessato
di cui al capo | del Regolamento,
informare il Titolare del trattamento, sen-
za ingiustificato ritardo & comungue entro
72 ore, dopo essere venulo a conoscenza
di una violazione dei dati personali (data
breach) ed adottare, insieme allo stesso,
nucwve misure di sicurezza atte a limitare gli
effetti negativi dell'evento ed a npristinare
la situazione precedenie;

assistara il Titolare del trattamento nel ga-
ranfira il rispetto degli obblighi di cui agli
artt. 35 e 36 del Regolamenta;

su scelia del Titolare del trattamento, cancel-
lare o restituire tutti | dati personali dopo che
& terminata la prestazione dei servizi relativi
al trattamento e cancellare le copie esisten-
ti, salvo che il diritto dell'Unione o degli Stati
membri preveda la conservazions dei dati;
mettere a disposizione dal Titolare del trat-
tamento tutte le informazioni necessarie per
dimostrare il rispetto degli obblighi stabiliti
dal Regolamanto e consentire & contribuire
alle attivita di revisione, comprase g ispe-
zioni, realizzate dal Titolare del trattamento
o da un gltro soggetto da questi incaricato;
informare immediatamente il Titolare del
trattarento qualora, a suo parare, un'istru-
zione violi il Regolamento ¢ altre disposi-
Zioni, nazionali o del’Uniong, relative alla
protezione dei dati;

trattare | dati con la massima riservatezza
ed impedirne, per quanto possibile, l'ac-
CES30 a perscne non autorizzate,
predispome un sistema di sicurezza idoneo
a rispettare le disposizioni previste dal Re-
golamento e da ogni altra disposizioneg in
matena ed adeguare tale sisterna alle nor-
me future in materia di sicurezza.
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Quanto sopra costituisce un'indicazione esem-  gato alla presente.

plificativa dei compiti assegnati ai fini del'ese- Si ricorda che l'inosservanza delle presenti

cuzione del'accordo. Ulteriori istruzioni potran-  istruzioni pud comportare sanzioni anche di na-

no, di volta in volta, essere fornite dal Tilolare  tura penale.

del trattamento, qualora lo stesso ne ravvisasse  La presente nomina decorre dalla data in cui 59
la necessita, viene sottoscritta dalle Parti ed & valida fino alla
Per ogni altra misura ed istruzione qui non pre-  cessazione delle allivita sopra descritte, salvo
vista, si imanda al Regolamento che viane alle-  révoca anlicipata, per qualsiasi motivo, da parte

II Titolare I| Responsabile per accetlazione

6.4 Bozza del registro dei trattamenti

Figura 3

| Dt o mER

JLE By mmnmmn
N, Sehide Compll e
rosiima Rewliione

= ording Miure Tecniche ed |

Figura 4
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el Titolare del trattamento
‘-u'.JC'H\.-- , <data=
6.5 Template Data Breach
Per la notifica al Garante Privacy di un data bre-
ED E'-'.:.H a1 faccia rifanimento al modallo pubblicato

tps:fwww.garanteprivacy.itfhomefdocweby/-/

docweab-display/docweab/al .’:'.‘3!;12 1 data

6.6 Checklist di autovalutazions SEEUF“
6.6.1 Legittimita, correftezza e trasparenza [Lg [I[]E U [

Informazioni in tuo possesso

« || tuo Studio ha effettuato un controllo del- IE al IEgal
le informazioni per ottenere una mappa dei

flus=si di dati (elenco dei trattamenti)?

European Union

e instilutiun

E necessario organizzare una verifica delle in-

formazioni che lo Studio raccoglie e utilizza per
& sue athi w a. Questa ricerca serve ad r.i*rllll'
care i dati personali 2 particolari (ex sensibili)
che sono elabo 2 ms itd nelle quali que-
sti flussi di infarmazioni ve no raccolt, tratta-

ti, ed eventualmente ceduti o esposh, attraverso
& fuorn dalla vostra attivita di husiness _ -= E[]FI][][H[E ”H”.,FJT”]D e
Ln flusso di informazioni pud includera un trasfe

rimento di informazioni da una posizions a un‘al- ]Eﬂal

tra, all'interna dello Studio, o un trasferimanto ad
altra ufficio che si trova altrove (fuorn sede).

¢« || tuo Studio ha documentato quali dati per-

sonali raccoglie, come li raccoglie, con chili

condivide e come i utilizza?

Dopo la verifica delle informazion
sario documentare | risultati in un Registre
trattamenti
F'E' 5pEI[dle il principio di responsabi
GOPR, lo Studio deve assere in grado di dimo-
strare le modalita adottate per essere conforme
a prie E-,J d-’—l GDOPR. ad esempio definendo ed

li "-fit.r':- ad istruands Il parsonale
"E’ Q 'I—"‘:u.'.fl !"I'IO'. V0, & Necessano npaoartara in un

del

ti e le iberta delle persone; o

« il nome &1 dattagli dell’attivita; il legale rap- * comportano il trattamento di particolar ca-
presantante e |v responsabile de |-',.._ prote- tegone di datl o di condanng penall e dati

(OPOY; di reato

trattameant Queste informazion dovrebbero essere dispo-

interessati & quelle dej dati nibili su richiesta dell’ Autorita di Controllo

finalita dai

| tempi di conservazione dei dati personali;  Base legale per il trattamento dei dati personali

i dettagli di eventuali ‘ra,sh:fn‘-#ru‘-l varsg *  Iluo Studio ha identificato le basi legali per

paesi terzi, compresa la docu nentazione I'elaborazione di dali personali e le ha docu-

delle garanzie dal meccanismo di trasteri- mentate?

mento in vigore, se applicabile; = necessario identificare | principi legali alla

s ove s, una descrizione generale b : sonali prima di
.m-r' |‘|‘||".u di sicurezza tecniche e orga-

sai principi Palg |

al trattamenti) per t
L l""l‘" S0ON0 occasional
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sone (gl interessati) una scelta e un controllo

genuini sulle modalita di utilizzo dei loro dati, al

fine di creare fiducia e migliorare la reputazions
aziendale.

La richiesta di consenso i basa sui seguenti

IEQUIEIII
deve metlere in evidenza lafle richiestale di
consenso & separarla da altre indicazioni,
ad es. lermini e condizioni;

»  deve permelttere una scelta libera senza
preselezioni e soprattutto esplicita (opt-in);

* deve evitare di rendere il consenso una
precaondizione obbligatoria della fornitura
del servizio, eccetto il caso di necessita
per adempiere agli obblighi contrattuali di
fornitura (p.es.: se non ho i dali personali
non posso stipulare un conlratto di fornitura
servizi);

s deve essere specifico e granulare cosi da
consentire alle persone di acconsentire se-
paratamente a diversi scopi e tipi di tratta-
mento, laddove appropriato;

«  deve riportare il nome del tuo Studio e dal-
le eventuali organizzazioni (cd. terze parti)
che questo consenso autorizzera a tratiare
i dati personali;

* deve essere mantenula traccia di cid a cul
una persona ha acconsentito, di quando
e come ha manifestato liberamente il suo
CONSENS0;

* deve informare le persone sulle modali-
ta "semplici® di revoca del consenso e su
come attuarle in gualsiasi momenta,

* |l tuo Studio aggiorna il consenso se
cambiano le modalita di trattamento o
gli scopi per i quali & stato richiesto?

Gli obblighi non finiscono con I'oltenimento del
primo consensc. Mon & una conformita “una
tantum” che va richiesta e poi archiviata,

Il consenso deve essere aggiornato se cambia
qualcosa nagli scopi @ modalita di trattamento
che sono stati esposti nellinformativa, In questi
casi o se i dati vengono trattati per altre finalita &
necessario oftenerg un nuovo congenso confor-
me a GOPR e identificare | requisiti appropriati
per il trattamento che si vuole effettuare. Altri-
menti bisogna interrompere |'elaborazione (ciog
il trattamenta) perché & illegale in guanto non
sono rispettati | presupposti legali.

Consenso al tratamento dei dati personali dei
minori per i servizi online

=  Se il tuo Studio offre servizi onling dir
etamente ai minor, sono disponibili

sistemi per la gestione dei consensi?
Sole un individuo di eta pan o superiore a8 14
anni sara in grado di fornire autonomamente il
proprio consenso per usufruire di “servizi offerti

dalia societa dellinformazione”.
Per | minori di 14 anni & cpportunc definire e
descrivere una procedura utilizzata per veri-
ficare I'etd, con ogni ragionevole sforzo. Pari-
menti, una procedura deve essere definita ad
applicata per verificare che Ia persona che dail
consenso abbia effettivameants la responsabilitd
ganitoriaia per il minore,

intatti necessario ottenere il consenso del trat-
tamento dei dati personali per i minos di anni
14, da chiunque ne abbia la responsabilita ge-
nitoriale,
Megli altri casi le modalitd di richiesta del con-
senso rimangono immutate, cioe al di sotto dei
18 anni il consenso & fornito da chi ha la respon-
sabilitd genitoriale.

Interessi vitali
*  Nelleventualith di elaborare i dati per
proteggere gli interessi vitali di un indi-
vidug, il tuo Studio ha documentato in
modo chiaro le circostanze in cui guesti
interessi saranno rilevanti  ne ha infor-
malta le persone se necessarnio?

La base legale degli interassi vitali & molto limi-
tata nella sua portata. ed & generalmente ap-
licabile solo alle questioni di vita e di maorte.
particolarmente rilevante per I8 cure medichs
di emergenza, quando & necessario elaborare |
dati personali per scopi medici e probabilmen-
te quando lindividuo non & in grado di dare il
consenso al trattamento. Pare poco appropriato
per le cure mediche pianificate in anticipo o per
l'elaborazione su scala piu ampia.

Interessi legittimi
*  Quandol'elaborazione dei dati personali
& effettuata per legittimi interessi, il uo
Studio pud dimostrare di aver piena-
mente considerate e protetto i diritti e
gli interessi dell'individuo?

Lidentificazione delia legittimita degli interessi

legittimi costituisce la base legale pil flessibi-

le per l'elaborazione, ma non si pud présumerns

che sara sempre la pid appropriata.

Il Regolamento menziona specificamenta 'uso

di dali di clienti o dipendanti, marketing, pre-

venzione di frodi, trasterimenti allinternc di un

gruppo o sicurezza [T come potenziali interessi

legittimi, ma questo elenco non & esaustivo.

Se si desidera fare affidamento su interessi le-

gittimi & necessario che questi siano identificati.

E!sr::gna qulndl prendereg in considerazione:
perché si vogliono elaborare | dati - cosa si
sta cercando di ottenere?

+  chitrae bensficio dall'slaborazione? in gua-
le modo?

+ ¢ sono benefici pubblici pid ampi per l'ela-
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borazione?
quanto sono importanti questi benefici?
guale sarebbe l'impatto se non fosse possi-
bile andare avanti?

» |'utilizzo dai dati sard immorale o illegale in
alcun moda?

6.6.2 Diritti deghi individui
Diritto di essere informato, comprese le informa-
zioni sulla privacy

* || tuo Studio ha fornito informazioni sul-
la privacy alle persone?
Le persone, | clienti, devono sapere che si rac-
colgono i loro dati, per guale motivo vengono ela-
borali & con chi sono eventualmenta condivisi.
Queste informagzioni sulla privacy dovrebbero es-
sere pubblicate sul sito web del tuo Studio e que-
sti riferimanti riportati in qualsiasi modulo o lettera
inviata alle persane. Linformazione deve essere:
* sgintetica, trasparente, intelligibile e facil-
mante accessibile;
* scritta in un linguaggio chiaro @ compransi-
bile, specie se rivolta a minori;
= gratuila,
Le informazioni da fornire agli interessati dipen-
dono dalle modalitd di ottenimento dei dali per-
sonali: s& sono stati forniti direttamente dalllinte-
ressato o pervenuli da una terza parte.
Comunicare il trattamento dei dati personali dei
minori
* Se il tuo Studio offre servizi online
direttamente ai minori, le informazioni
sulla privacy vengono comunicate in
modo comprensibile per il minora?
E necessario fornire ai minori (<14 anni) le stes-
se informazioni sulla privacy fornite agli adulti, E
buona norma spiegare anche i rischi connessi
all'elaborazione e le garanzie che il tuo Studio
ha messo in atto.
Cualsiasi informazione diretta ai minori dovreb-
be essers concisa, chiara e scritta in un linguag-
gio semplice in modo che siano in grado di ca-
pire cosa accadra ai loro dati personali e quali
sono i diritti che loro hanno. Dovrebbe essere
usato un linguaggio adatto all'eta e presentato
in un modo opportuno per un pubblico giovane.

Diritto di accesso
s [|itue Studic ha un processo per ricong-
scere e rispondere alle richieste indivi-
duali di accedere ai propri dati perso-
nali?
Le persone hanno il diritto di ottenere:
* l|a conferma che il tup Studic sta elaboran-
do i loro dati;
* |'accesso ai propri dati personali;
= giire informazioni supplementari, general-
mente riportate nelle note sulla privacy.
La richiesta delle informazioni pud essere fatta

)

(0

m

verbaimente o per iscritlo. E necessario fornire
una copia delle informazioni gratuitamente, ma &
possibile addebitare un “importo ragionevole ba-
sato sul costo amministrativo” se una richiesta &:
« manifestamente infondata o eccessiva, in
particolare se & ripetitiva;
s per ulteriori copie di informazioni gia fornite
in pracedanza.
Le informazioni devono essere fornite senza
indugio e almeno entro un mese solare dal ri-
cevimanto della richiesta. Si pud estendere il
periodo di altri due mesi nel caso di richieste
complesse o numerose (previa informazione al
richiedente con spiegazioni sul ritarde). Liden-
tita del richiedente deve essere verificata utiliz-
zando “mezzi ragionevoli”.
Se la richiesta viene effettuata eleftronicamente,
& necessario fornire le informazioni in un formato
elettronico intellegibile & comunemente utilizzato.

Diritto di rettifica e qualita dei dati

* |l tuo Studio ha processi per garantire

che i dati personali in tuo possesso ri-
mangano correlli e aggiornati?

Gli interessati hanno il diritto di completare i
propri dati personali o rettificarli s inesatti o in-
completi.
Le richieste di rettifica possono essere presen-
tate verbalmente o per iscritto.
E necessario rispondere a una richiesta senza
indugio e almeno entro un mase dal ricavimanto.
Si pud estendere il periodo di altr due mesi nal
caso di richieste complesse o numerose (previa
informazione al richiedente con spiegazioni sul
ritardo). E opportuno mantenara traccia della ri-
chiesta, nonché verificare lidentita del soggetto
che la effettua, utilizzando “mezzi ragionevoli®.
Se i dati personali sono stati condivisi con al-
tre organizzazioni (ad esempio altri controllori
0 processon), & necessario che siano informati
della rettifica affinché agiscano di conseguen-
za.
Potrebbe essere opportuno effettuare periodi-
ci controlli sulla qualita e completezza dei dati
raccolli, attivando se necessario campagne di
sensibilizzazione & formazione interna.

Diritto di cancellazione inclusa la conservazions
& lo smaltimento
* |l tuo Studio ha descrifto ed applica una
procedura per cancellare in modo sicuro
idatipersonalichenonsonopilnecessari
oquellidiunapersonacheneharichiesto
I'eliminaziona?
Gli interessati hanno diritto all'oblio e possono
richiedere la cancellazione dei propri dati per-
sonali quando:
* QN S0N0 piU necessan per gl scopl per |
guali sono stati originariamente raccolti ed
glaborati;
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* |3 persona (linteressato) ritira il consenso;

s non sono pid validi gl interessi legittimi che
giustificavano la raccolta dei dati personali;

* [interessalo ha sollevato obiezioni al tratta-
mento dei propri dati personali per scopi di
marketing diretto,

« | dali personali sono stati elaborati in modo
':Ih?gala (ciod in violaziona del Regolamen-
{3}

s serve per rispettare un obbligo legale;

s sono elaborati per servizi informatici indiriz-
Zali ad un minore.

Gl interessati possono fare una rnichiesta di

cancellazione sia verbalmante che per iscritlo.

opportung mantenere traccia della richiesta,

nonché verilicare ldentita del soggetto che la

effettua, utilizzando “mezzi ragionavoli®,

E necessario rispondere alla richiesta senza indu-

gio & alrmena enlro un mease dal icevimeanto. Sipud

estendera il periodo di alin due mesi nel caso di

richieste complesse o numercse (previa informa-

zione al ichiedente con spiegazioni sul ritardo).

Se i dati personalli sono stati condivisi con al-

tre organizzazioni (ad esempio altri controllor

O processon), & necessario che siano informati

della richiesta di cancellazione affinche agisca-

no di conseguenza.

La richiesta di cancellazions pud essere rifiuta-

ta se i dati personali sono elaborati per uno dei

seguenlu motivi:
esercitare il diritto alla liberta di espressio-
ne e informazione;

* rispettare un obbligo legale;

+ svolgere un compito di interesse pubblico o
esercitare lautorita ufficiale;

+«  scopl di archiviaziong nellinteresse pub-
blico, ricerca storica di ricerca scientifica o
scopi statistici;

s gsercitare o difenders un diritto in sede giu-
diziaria;

* scopi di pubblica sanita nellinteresse pub-
blico;

= traltamenti necessar ai fini della prevenzio-
ne o della medicina del lavoro.

E opportuno definire ed applicare una proce-

dura scritta di conservazione (e cancellaziona)

che indichi le regole di cancellazione per le va-

rie categorie di dati e ne pianifichi uno smalti-

mento sicure. Dovrebbero essere anche definite

le responsabilitd delle persone cui & devoluta la

conservazione & la cancellazions.

Diritto di limitare I'elaborazione
# |l tuo Studio ha procedure per rispon-
dere alla richiesta di una persona di
limitare il trattamento dei suol dati
personali?
Gliinteressati hanno il diritto di bloccare o limita-
re il trattamento dei loro dati personali. La richie-
sta pud essere presentata verbalmente o per

iscritto. E opportuno mantenere traccia della ri-

chiesta, nonche verificare |'identita del soggetto

che la effettua, utilizzando “mazzi ragionavoli”,

E necessario rispondere alla richiesta senza indu-

gio @ almeno entro un mese dal ricevimento. Si pud

estendere il periodo di altin due mesi nel caso di

richieste complesse o numeross (previa informa-

zione al richiedente con spiegazioni sul ntando).

Se i dati perscnali sono stati condivisi con alk-

tre organizzaziconi (ad esempio altri controllor

o processori), & necessario cha siana informati

della richiesta di blocco o limitazione del tratta-

mento affinché agiscano di conseguenza.

Se il trattamento viene limitato, & consentito ar-

chiviare | dati personali, ma non elaborarli ul-

teriormente. E possibile conservare sufficienti
informazioni sull'individuo per garantire che la
restrizione venga rispettata in futuro,

E opportungo limitare il trattamento dei dati per-

Sonalt quanda:
un individuo contesta l'accuratezza dei dati
personali fino a che non & stata verificata
I'esattezza,

* Unapersona si é opposta al traltamento e si
sta valutando se i motivi legittimi della rac-
colta prevalgono su quelli dell’interessato;

s [elaborazione & illegale e linteressato ri-
chiede invece una restriziona, ma non vuo-
le la cancellazione;

*  nonc'dpil lanecessita dei dati personali, ma
linteressato richiede che | dali vangano con-
servati per consantirgl di stabilire, esercitare
o difendere un dintto in sede giudiziaria.

Dlntto alla portabilita dei dati
Itue Studio ha processiche consentono,
su richiesta dell'interessato, di spostare,
copiare o trasferire | suoi dati personali
verso un'allra azienda, in modo sicuro,
protetto e senza ostacoli all'usabilita?

Il diritto alla portabilita dei dati consente alle
persone di oltenere & riutilizzare | propri dati
personali per | propri scopl presso un diverso
tornitore di servizi, spostando, copiando, o tra-
sferendo faciimente i dati in modo sicuro & pro-
tatto da un'azienda all'altra.
E necessario fornire | dati personali dell'interes-
sato gratuitaments, in un formato strutiurato,
comunemeante utilizzato e leggibile da una mac-
china, quali ad esempio i file CSV & XML. Sea ri-
chigsto, potrebbero essere trasmeassi direttamen-
te a un‘alira azienda se tecnicamente fattibile.

| diritto alla portabilith dei dati si applica solo:

* 3 dati personali cha un interessato ha farni-
o a un titolare del trattamento,

* 5e il traltamenic & basalo sul consenso
dell'interessato o per l'esscuziong di un
contratto;

# g guando il trattamento & effettuato con
mezzi automatizzati.
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La richiesta pud essere presentata verbalmente o
per iscritto. E opportuno mantenere traccia della
richiesta, noncha verificare ldentita del soggetto
che la effettua, utilizzando "mezzi ragionevali”,

nacessaro rispondere alia richiesta senza in-
dugio & almena entro un mase dal ricevimento.
Si pud estendere il periodo di altri due mesi nel
caso di richieste complasse o numerose (previa
informazione al richiedente con spiegazioni sul
ritardo),

Diritto di opporsi

* |l two Studic ha procedure per gestire
l'opposizione di una persona al tratta-
mento dei propri dati personali?

Le persone hanno il diritto di opporsi al tratta-
mente dei loro dati personali in delerminate
circostanze. E necessario informare in modo
semplice & separatamenta dalle informazioni
sugli altri diritti, al momento della raccolta dei
dati parsonali.
La richiesta pud essere presentata verbalmente o
per iscritto. E opportuno mantenare traccia della
richiesta, nonché verificare lidentita del soggetto
che la eifetiua, utilizzando "mezzi ragionevoli”,
E necessario rispondere alla richissta senza indu-
gio & alrmeno entro un mese dal ricevimento. Si pud
estenders il periodo di aiti due mesi nel caso di
richieste complesse o numerose (previa informa-
Zione al richiedente con spiegazioni sul ritardo).
Se | dan perscnall sono stati condivisi con al-
re organizzazioni (ad esempio altri controllor
0 processori), & necessario che siano informati
della richiesta di blocco o limitazione del tratta-
mento affinché agiscano di conseguenza,
Gli interessati hanno il diritto assoluto di cppor-
si a gualsiasi elaborazione intrapresa ai fini del
marketing diretto (inclusa la profilazione), che
va interrotta subito non appena si riceve un'g-
biezione. Non ¢i sono esenzioni o molivi per ri-
fiutare a meno che:

* si possano dimostrare motivi preminenti @
legittimi per il trattamento che superano gli
interessi, i dirtti e le liberta degli individui;

= il trattamento & finalizzato alla costituzione,
esercizio o difesa di un diritto in sede giudi-
ziaria;

= il trattamento & necessanc per 'esecuzione
di un'attivita svolta per motivi di interesse
pubblico;

= || trattamento & a fini di ricerca scientifica/
storica o a fini statistici.

Diritti relativi al processo decisionale automatiz-
Zato, inclusa la profilazions

|l tuo Studio effettua elaborazioni dei dati
personali, inclusa la profilazione, che
costituiscono un processo decisionale
aufomatizzato?

Il Regolamento fornisce garanzie contro il ri-

schio che una decisione potenzialmente danno-

53 5ia presa senza linterventa umanao,

Le persons hanno il diritto di non essere sogget-

te a una decisione guando questa:

* 5i basa esclusivamente sull'elaborazione
automatica, inclusa la profilazione; e

* produce un effetto legale o un effetto altret-
tanto significativo sull'individuo.

Puai eseguire questo tipo di elaborazions solo

se la decisiona &:

* necessaria per slipulare o eseguire un con-
tratto tra il tuo Studio & la parsona;

* autorizzata dalla legge (ad esempio a fini di
frode o di evasione fiscale); o

* inbase al consenso asplicito della persona,

*+  Se una di queste eccezioni si concretizza,
& necessario attivare misure opportune per
galvaguardare | diritti dell'individuo, le liberta
e | legittimi interessi. Queste misure devono
includere almena i diritti degl individui a:

+  ottenere lintervento umano;

* esprnmere il loro punto di vista;

s oftenere una spiegazione delle decisioni.

La richiesta pud essere presentata verbalmente o

per ischtto. E opportuno mantenere traccia della

richiesta, nonche varificare l'dentita del soggetto

che Ia effettua, utilizzando "mezzi ragionevoli”,

E necessario rispondere alla richiesta senza indu-

gio & almeno entra un mese dal ricevimento. 5 pud

estendera il pericdo di alin dua mesi nel caso di

richieste complesse o numerose (previa informa-

zione al richiedente con spiegazioni sul ritardo).

Il Regolamento definisce la profilazione come

una qualsiasi forma di elabarazione automatica

intesa a valutare determinati aspetti personali di

un individuo, al fine di analizzare o prevedere:

*  prastazioni lavorative;

siluazione economica;

salute;

preferenze personali;

affidabilita;

comportamento,

pasizione;

miovimeanti.

Sono pid limitate le eccezioni disponibili per

giustificare la profilazione che utilizza categorie

speciali di dati personali. L'elaboraziong pud

avvenire solo se:

* & slalo oftenuto il consenso esplicito del
sogoetto; o

* | trattamento & necessario per motivi di re-
ale interesse pubblico.

Ancor pit delicata e preferibilmente da evitara &

la profilazione o decisone automatica sui minori,

6.6.3 Responsabilita e governance
Responsabilita

+ |l tuo Studio ha una politica di protezione

" ® ® @ & ® @
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dei dati appropriata?
Il Regolamento richiede di dimostrare come |
suoi principt song messi in pratica,
Un documento di policy della protezione dei dati
spiega come il tuo Studio affronta il problema in
modo coerente 2 ne dimostra |a responsabilita
ai sensi del Regolamento.
E preferibile che |a policy sia definita come un
documento a se stante anche se, in aziende
poco complesse potrebbe essere incluso in
un documento organizzativo gansrala. In ogni
caso la politica dovrebbe definire chiaramente
l'approccio aziendale alla protezione dei dati
insieme alle responsabilith per Pattuazione del-
la politica, la loro assegnazione alle persone di
rifarimento e il monitoraggio della conformita.
La policy dovrebbe essere approvata dalla dire-
zione che provvede a pubblicarda e comunicaria
a tutto il personale. £ necessario rivedere e ag-
giornare penodicamente la policy per garantirne
la pertinenza agl eventuali mutamenti di scenario.

= || tuo Studio controlla la sua conformita
con le politiche di protezione dei dati e
rivede con reqolarita l'efficacia della
gestione dei dali e dei controlli di
sicurezza?
Ermanare una policy di proteziona dei dati par-
sonali, e difonderne la conoscenza nel tuo Stu-
dio, non & sufficiente a garantire che il persona-
le rispetti tutti | processi da esso definiti.
opportuno predisporre una procedura che ef-
fettui la verifica della conformila dellattuazione
delle politiche di protezione e sicurezza dei dati.
Questa verifica dovrebbe essere fatta periodi-
camente testando le misure di protezione de-
scritte nella policy per fornire assicurazioni sulla
loro continua efficacia. Limparzialith dei giudizi
di verifica dovrebbe essere garanlita da perso-
ne terze al tuo Studio o personale aziendale non
coinvolto nella definizione ed attuazione della
politica aziendale.

= |ltuo Studio effettua la formazione di tutto
il personale sulla sensibilizzazione alla
protezione dei dati?
Un punto fondamentale dellattiuazione del Re-
golamento & l'informazione di lutto il personale
che tratta i dali personali sulle loro responsati-
lita in materia di protezione dei dati. E opportu-
no farnire questa formazione anche a intervalli
regolari o quando richiesto dalle modifiche dal
contesto aziendale o delle normative vigenti.
Personale con compiti specifici, come la sicu-
rezza delle informagzioni e la gestions del da-
tabase e il marketing, necessita di formazione
spacialistica sui temi di competenza,

Contrathi di lavoraziong
* || tuo Studio trasferisce i dati personali

per le elaborazioni a fornitor estemi sulla

base di contratti scritti?
Ogni volta che si utilizza un fornitore per trat-
tamento dei dati personali & necessario che il
rapporto sia gestito da un contratto scritio o al-
tro atto legale.
Il contratio tra le parti & richiesto dal Regolamen-
to affinché siano definiti precisamente ruoli, re-
sponsabilita & modalita di effettuazione del lavo-
ro da parte di entrambi. Il Regolamento stabilisce
city che & necessario includera nel contratto.
Il tuo Studio che raccoglie i dati personali dei
clienti & il Titolare del irattamento, & direttamen-
te responsabile della conformita complessiva al
Regolamento e deve dimostrare tale conformita,
Se cib non & possibile il two Studio pud essere
soggetio al pagamento di sanzioni economiche.
E necessario mominare solo fornitori (pertanto
esterni al tuo Studio) che siano in grado di fornire
“sufficienti garanzie™ sulla protezions delle infor-
mazioni dei clienti, la lutefa dei loro dirtt e 'as-
solvimenio dei requisiti nchiesti dal Regolamento.
| fornitori (indicati con il termine "processors”
nel Regolamento) devono agire solo in base
glle istruzioni docurmentats. Hanno comungue
alcuni obblighi & responsabilita diretti ai sensi
del Regolamento. Violazioni ai requisiti del re-
golamento possono determinare 'erogazione di
sanzioni, misure correttive, risarcimento danni in
procedimentl giudiziari.
In future saranno disponibili codici di condotta
o schemi di certificazione emanali dalle Autorita
di controlle a cui aderire al fine di ricondurre le
modalita operative e le clausole contrattuali en-
tro schemi approvativi ed operativi certi,

Rischi informativi
|l tup Studio gestisce i rischi delle in
formazioni in modo strutturato cosi che
sia valutato l'impatto sul business dei
rischi relativi ai dati personali e siano
gestiti in modo efficace?
Le modalita di gestiona del rischio informativo
dovrebbero essere chiare e riportate in un do-
cumento che descrive le modalita di conduzio-
ne delle analisi dei rischi e la loro valutazione,
Laddove sono stati individuati rischi informati-
vi, la relazione di analisi dei rischi deve indicare
opportuni piani di azione per mitigare eventuali
rischi non tollerati o risoll,

Protezione dei dali in base al design
* |l tuo Studio ha implementato adeguate
misure tecniche e organizzative per
integrare la protezione dei dati nelle

sue affivita di elaborazione?
i sensi del Regolamento, il tuo Studio ha |'obbli-
go generale di attuare misure tecniche e orga-
nizzative adeguate a dimostrare di aver preso
in considerazione e integrato la protezione dei
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dati nelle proprie attivitad di elaborazione. Que-
sla protezione dei dati & intesa come protezione
per impostazione predefinita, valutata in sede di
progettazione del trattamento & ritenuta idonea
a garantire i livelli di sicurezza delle informazioni
richiesti dalla criticita delle stesse,

E inoltre necessaric adottare politiche interne
& attuare misure che consantano di rispetiare
i principi di protezione dei dati, tra cui la mini-
mizzazione dei dati, la pseudonimizzazione e le
misure di trasparenza,

Valutazioni di impatto sulla protezione dei dati

{DPIA)

* || tuo Studio & in grado di stabilire la
necessita di valutazioni di impatto sulla
protezione dei dati (DPIA) ed ha
processi attivi per effettuarle?

Le valutazioni di impatto sulla protezions dal

dati (OPIA) aiutano a identificare il modo pid ef-

ficace per rispettare gli cbblighi di protezione
dai dali @ soddistare le aspettative della privacy
degli interessati.

Una DPIA efficace consentird di identificare e ri-

solvera i problemi in una fase iniziale, riducendo

i costi associati e i danni alla reputazione che

trebberno altrimenti verificarsi.

necessario eseguire una valutazione d'impat-
to (DPIA) prima di iniziare qualsiasi tipo di ela-
barazione che “potrebbe compaortare un rischio
elevato”. Cid significa che, sebbene non sia sta-
to ancora valutato |'effettivo livello di rischio, &
necessarno selezionare fattori che indiching un
potenziale impatto diffuso o grave sulle informa-
zioni personali degli interessati,

In particolare, || Regelamento richiede una DP1A

per i trattamenti che:

s ulilizzano una profilazione sistematica e ap-
profondita con effetti significativi;

= glaborano una categoria speciale o dati di
reato su vasta scala; o

* monitorano sisternaticamente | luoghi ac-
cessibili al pubblico su larga scala (ad es.
telecamere di controllo nelle stazioni ferro-
viarie).

Una valutazione di impatto (DP1A) & richiesta

anche se si:

*  ulilizzano nuove tecnologie;

s ytilizzano i dati di profilazione o dells ca-
legorie speciall per decidere l'accesso ai
servizi;

= profilano gl individui su larga scala;

elaborano dati biometrici o dati genetici;

s abbinanao i dati o combinano set di dati pro-
venienti da fonti diverse;

= raccolgono dati personali da una fonte di-
versa dallindividuo senza fornire avvisi sul-
la privacy,

* tracciano la posizione o il comportamento
degli individu,

* glaborano dati che potrebbero mettere in pe-
ricolo la salute fisica o la sicurgzza delllinte-
ressato in caso di vidlazione della sicurezza,

Anche in assenza di indicazioni specifiche di

probabile rischio elevato, & opportuno effettuare

una DPIA per qualsiasi nuovo importante pro-
getto che preveds 'uso di dati personali,

La DPIA dovrebbe contenera le saguenti infor-

MAZIOni:

* una descrizione della natura, della portata,
del contesto e delle finalita del trattamento
e, ove applicabile, degli interessi legittimi
persaguiti dalla vosira azienda;

s una valutazione della necessita e propor-
Zionalita del trattamento in relazione alio
scopo della raccolta di dati personali;

= una valutazione chiettiva dei rischi per gli
individui, considerando sia la probabilita
di accadimento che l'mpatto del possibile
danno; e

* guali contromisure sono stati identificate
per affrontare guasti rischi & con guali risul-
tati (eliminazione, riduzione, accettazione).

Se il "rischio residun” dopo che sono state pre-

sé tutle le misure di attenuazions rimane elevato

& richiesto di consultare FAutorita Garante prima

di procedere al trattamento dei dati personali.

Responsabili della protezione dei dati (DPO)

* |l tuo Studio ha valutato la necessita e,
nel caso, nominato un responsabile
della protezione dei dati (DPO)?

La momina di un responsabile della protezione

dei dati (DPO) & richiesta solo se:

s il titolare del trattamento & un'autorita pub-
blica;

= viene effetiualo un monitoraggio regolare
e sislematico su larga scala delle persong
{es. monitoraggio del comportameanto anli-
nej; o

* vengono effettuate elaborazioni su larga
scala di calegorie speciali di dati o dati
relativi a condanne penali & reati (si fa ri-
farimento ad una soglia minima di 200-250
soggetti interessati, ma la valutazione di
“larga scala” @ responsabilits del Titolare).

Potrebbe risultare utile designare un DPO su

base volontaria anche guando il Regolamento

non richiade di farlo,

|| responsabile della protezione dei dati deve la-

vorare in modo indipendente, riferire al massimo

livello di gestions e disporre di isorse adeguate
per verificare che l'organizzazione soddisfi ai
propri obblighi di conformitd al Regalameanto.

| compiti minimi del DPO sono:

* informare e consigliare l'organizzazione
€ | suoi dipendenti circa i loro obblighi di
confarmita con il Regolamento e altre leggi
sulla protezicne dei dati;

*  monitorare la conformitd con il Regolamen-
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to e altre leggl sulla protezione dei dati,
compresa la gestione delle attivita interne
di protezicna dei dati, la sensibilizzazione &
la formazione del personale e la conduzio-
ne di audit interni;

» fornire consulenza e monitorare le valuta-
Zioni dimpatto sulla proteziona dei dati;

o rapprasentara il punto di contatto con 'Au-
torita Garante; e

* rappresentare il punto di contalto per le
parsong i cui dati vengono elaborati (dipen-
denti, clienti, ecc.).

Responsabilita della gestione

* || responsabile dello Studio dimostra
& documenta il suo supporto all'attua-
zione della protezione dei dati e pro-
muove una cultura positiva di conformita
alla normativa?

| responsabili delle decisioni in azienda e le per-

sone chiave dovrebbero:

essere a conoscenza dei requisiti del Regola-

mento Generale sulla Protezione dei Dati per-

sonali (RGPD):

s dare I'esempio, dimostrando 1a responsabi-
lita per il nspetto del RGPD & promuovendo
in azienda una cultura positiva per la prote-
zione dei dati;

* assumere un ruoie guida nel valutare even-
tuali impatti sulla propria attivita e incorag-
giare un approccio basato sulla privacy in
base alla progettazione,

* giutare a stimolare |la consapevolezza di
tutto il personale sull'importanza di eserci-
tare buone pratiche di protezione dei dati.

6.6.4 Sicurezza dei dati, trasterimenti internazio-
nali & violazioni
Politica di sicurezza
* lltuo Studio ha una politica di sicurezza
delle informazioni che atiua appropriate
misure di sicurezza?
E necessario stabilire e attuare una politica di
sicurezza delle informazioni che ne illusti I'ap-
proccio aziendale, fe misure tecniche e orga-
nizzative applicate e i rugli e le responsabilita
assegnate al personale in relazione al manteni-
mento delle infarmazioni.
E necessario garantire una sicurezza appropria-
ta ai dati personali raccolti, sulla base di valuta-
zioni del rischio & scelta delle misure di sicuraz-
Za idonee alle esigenze.

Le scelte di sicurezza e protezione dei sistemi
IT richiedono tempo, risorse & (potenzialmenta)
esperienza specialistica per adottare le misure
tecniche e organizzative appropriale ed ade-
guate alle esigenze del tuo Studio.

Motifica di violazione
* |l tuo Studio ha processi efficaci per
identificare, segnalare, gestirearisolvere
eventuali violazioni dei dati personali?
Il Regolamento introduce l'obbligo, per tutte le
organizzazionl, di segnalare all'Autoritd Garante
senza indebito ritardo, ma non pid tardi di 72 are,
alcuni tipi di violazioni della sicurezza dei dati
personali che potrebbero portare alla distruzio-
ne, perdita, alterazione, divulgazione non auto-
rizzata o illegale delle informazioni personali.
Inoltre, se la violazione pud comportare un ri-
schio elevato per i dirtli e |2 liberta delle perso-
ne fisiche, & necessario informare gli interessati
direttamente e senza indebito ritardo.
In twtti | casi & necessario consanvare un ragistro
delle violazioni dei dati persanall, indipendente-
mente dal fatto che siano soggette all'obbligo di
notifica all'Autorita Garante,
E necessario assicurarsi di disporre di una pro-
cedura di rilevamento delle violazioni, indagini
& reporting interno, che facilitera il processo
decisionale in merito alla necessita di informare
I'Autoritd Garante o le persone interessate.
Alla luce dei tempi strethi per la segnalazione di
una violazions, & importante disporre di solide
rocedure,
importante ricordare che & necessario segna-
lare una violazione senza indebito ritardo & co-
mungue entra 72 ore da quando se ne viene a
conogscenza.

Trasferimenti imternazionali
« |l two Studioc garantisce un livello
adeguato di protezione per i dati perso-
nali laborati da lerzi a vostro nome e
verifica la legittimita di eventuali trasfe-
rimenti al di fuori dello Spazio economi-
co europeo?
Il Regolamento impane restrizioni al trasteriman-
to di dati personali al di fuori dellUnione Euro-
pea, a paesi lerzi o organizzazioni internazionali,
Queste restrizioni permettono il trasferimento di
dati personali al di fuori dell’'UE a condizione che
il paese destinatario rispetti i requisiti descritti nel
regolamento & sia nell'elenco di quelli autorizzati,
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Note

1 I terming in ialiano & Regolamento Generale sulla Protezione dei Dati (RGDP), ma in quam sede &i
70 preferisce lare rilermenta alla sigla in Ingua inglese in quanto di Uso comune,

— 2 Sincorda quia titole di esempio che |a Direttiva 2002/58/CE del Parlamento europeo e dal Consiglio
{relativa al raltamenio del dati personali e alla Wisla della vita privata nel seltore delle comunicazion|
eletiraniche) era in corsa di aggiormamento altraversa il cosl detio Hegolamento ePrivacy che pard non
& arrivato ad approvazions finale in accardo fra Commissione Europea e Parlamento Europeo & sard
saggetto ad un nuovo iler complessivo di scrittura ed approvazione,

I

3 1 DLgs. 101:2018 che ha adeguato la normativa nazionake - Il D.Lgs. 196:2003 - alla normativa |
eurgpea ha avulo una lunga gesiazions ed & stato approvato il 10 agosto 2018, quindi dopo l'entrata in |
efficacia del GDPR.
|

I

|

I

roma

Traduzione del concello espréssa con |l lerming inglese “Accountability™,

Esula dagli obietlivi della linea guida a Irattazione esaustiva di tuttl gli adempimeants,

Lo svolgimenta di attivita di consulenza in ambilo di protezione dei dali personali necessita di una
conoscenza mallo approfondita del quadio normalivo & di best practice ad esso connesse,

Sono note anche con il terming inglese Data Breach,

Il termine interessati & un'eredita della normativa del "85 ed & una traduzions del termine inglese Data
Subiject utilizzato nativamente dalla normativa; il terming interessalo sla quindi ad indicars il soggetto a
cul si riferisce il dato personale da qul interessalo (sottinteso, del dato persanale),

9 || GOPA ha lormalizzato l'esistenza di lecniche intermedie rispetio allanonimizzazione. La pseudo-
nimizzazione & un'anonimizzazione che pud essere reversibile, in determinate circostanze, & che

pud mpliﬁmﬂtmuamnm dei dati personall in determinale situazion andandoll, per cosl dire, a

105 IaquImmsnrmpnrmnm la notmativa s applica ai dati personall che, quindi, devono essers
protetli “per legge”. Sughi allri dati o informazioni gestite dagll ingegneri e dagli studi associati (datl di
clienti aziende, gftl, ecc.) nan si applica la normativa G (potrebbeno pand applicarsene della
alire), ma non significa che questi dati non debbano essere protetfi.

11 E qui opportuno fare una considerazione nell'ambito della professions: nelle realta di studi professio-
nali individuali o di studi associati & comune una commistione fra privato & lavorativo che solitamanta
& pid netla in ambiti pid grand|, Nells realts piccols & comune -ad amﬂu-mﬂcmmmpfma
anche quello aziandale cosl coma la amail, & altresl possibile che Nndinzzo di casa e di ufficio coin-
cidano, In quest casi nsulla pid difficie la distinzione fra dati personali & giundici (cloé del professio-
nista in quanto ditta individuala), In questi casi 'approceio prudenziale da utiizzare & quello del dato
pid critico: se-si hanno sia clienti privali che prolessionisti, nello stesso archivio coasisteranno dati
parsonali (anagrafica di persone fisiche) e dali non personali (anagralica di aziende), Questo archivio
va consideralo come se contenesse tutli dati personall che ricadono quindi nell'ambito di applicazione
della normativa privacy.

12 In questa sezione si preferisce fare riferimento all organizzazione in termini generali e non allingegnere
Wprmmmr mﬁ; allo sludio assoclalo in quanto questo concetto & generale e valido non solo in quest

i

13 Questa figura non & differante da quella definita nella precedente normativa (Diratliva 46/25/CE e, in
Italia, con il Decrato Legislativo 196:2003 prima delle ultima modifiche apporate dal Digs 101:2018).

14 E anche nalo come Garante Privacy.

15 Questa Autorita normalmente non ha a che tare con lingegnere prolessionista o gl studi associati in
quanto & Faulonta a cul pessona fare rifermento | cittadinl eurcpel per quanto attiene | loro rapport
con la istituzioni europee. Lo si & agglunto nei rucli per complatezza e per chiarirna il ruclo cha non &
quello di Garante “superiore” ai Garanti nazionali, ruolo invece assegnato al Comitato europeo per la
proteziona ded dati,

161l Garante della Protezione dei Dali personal.

17 In quesio caso il prolessionsta deve essera nominalo dal suo cliante come Responsabila del Tratta-
manto, detta nomina pud essera parte def contratto stesso intercorso fra le pani o come documento
separato che va ad integrare il contratto stesso (PDA - Privacy Data Agreement).

18 Questo pud accedere qualora due Ingegnari professicnisti (ma anche un Ingegnere ed aliro profes-
sionisia quale Architetio, Commercialista, Avwocalo, Geomelra o altro) condividono lo stesso studio
mantenendo comungue la loro separazione professionale. Nella condivisione dello studio condividona
anche alcuni sistemi, archivi o aliro con informazion] ded clienti.

19 A titolo di semplificazions per “Finalita” del trattamenio si intande la motivaziona ¢ lo scopo per cul
sono stall richiestl, raccolll, sono archiviali e sono utilizzali questi dati.
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mﬂuammplﬂnazmhmmnruﬂhlhmaﬁaﬂmparumlmmwammmlm
nistl o'le micra o plecale imprese per semplificare gl adempimenti. Parsistendo comungue I'cbbligo in
alcuni casi risulta non del futto chiaro come sl possa valutare 'esistenza di trattamenti che ne richiede-
rebbero I'obbiligo senza averne individuata il Irattamento stesso.

21 cfr. Far, 3.4,

22 Esistono diversi servizl wed gratuili & a pagamento che permetio di predisponre modull web, Nell'utilizzo
d’ih.qmdu.gamm di servizl risulta particolarments impartante verificare le condizioni di utilizzo del seri-
i !

23 A tirolo di esempio il Garante della Protezione del Dati Personali ha fornito pareti specific sul templ dl
conservazione dei dali per finalita di marketing dipendenti dal ciclo di vita del bene.

24 Esplicito non & da inendersi sinonima di scritto,

25 Le misure qui riportate sono delle indicazion di possibill miswe di sicurezza semplici che possono
aessere implementale all'interno di uno studio professionale al fine di incrementare la sicurezza delia ri-
sarvatezza, dellintegrita e della disponibilita del dati personali & delle informazioni gestiste dallo studio
{ad esempio progettl). Sona salo alcunl esempi-g non hanno la prelesa di essers esaustvi, Possons
essere considerale come una sorta di “misure minime™ consigliate.

26 E nota in letteratura anche come Privacy impact Assessment - PLA.

27 hitps:iiwww. garanteprivacy.iyweb/guesthome/docweb)/-docwab-display/docweb/S058979
28 E impoartante precisare che tali misure di sicurezza indicate allinterma dellArt, 25 del GDPR sono
probabilments da intendersi a titolo di esempio in quanto non $ono le uniche che concorrona alla
protezions ded dati personali, ; o

29 || tirofare viens a conoscenza della violazions nel momento in cul 5i & accorto che si & verificato un
incidente di sicurezza che ha portato alla compromissions dei dati personali.

30 Per completezza si ricorda che |a struttura del D.Lgs. 196/03 al momento della sua approvazions era
anomala in quanto Includeva un disciplinara tecnico come allegate di una legge. Lintento del legislato-
e italiano era quello di fornire misure di sicurezza che avrebbero dovoto essere aggiomate nel tempa,
cosa che non & mai avwenuta in quanio il disciphnare restd farmo alla prima emissione. Va inoltre ricor
dalo che la precedente normativa vigente in ltalia indicava comungue la necessita di misure idones &
non solo di quelle minime.

31 Aspetto importante & che quando si parla di rischio il punto di visla & guello dellinteressato & non
defl'organizzazione, cloé le miswre di sicurezza devone esserg pensate in funzione del cittadino (o
clienta) che & 'ansllo debole della catena & non dell'organizzazions. Ad es. un rischio di perdita di
Immagine dell'organizzazione a seguito di un Violazione del dati (Data breach) non & il rischio a cul
fa riferimanta || dovera normato, mentre lo & quelio del cittading qualora venissaro resi pubblici dati
personall non adeguatamente protettl,

‘32 Alia data di redazions delle presenti inee guida non sono ancora disponibill codict di condotta,

mentre sono in corso di valutazione degli schemi di cerlificazions sia a livello nazionale che europal.
In particolare, in Halia & slato gia accreditalo da Accredia ko schama di certificazione ISDP@10003 per
determinare la conformita al GOPR delle organizzaziond (hitps:ffwww.accredia.it'senvizio-accreditatof

proteziona-dai-dati-personallf).

33 || DPS includava normalmente oltre al Registro delle Attivita di Trattamento anche altri aspatti quali
lanalisi dai rischi, le misure di sicurezza adottate, scc,

34 In questa sede si prefarisce ulilizzare i tlermini in lingua inglese & non quelll della traduzione in Nafiano
che sono “Protezione dei dali fin dalla progetiazions™ e “Protezione per impostazione predefinita”.

135 Va precisato che anche se non presente a livello di normativa il principio di privacy by design era

presente a livello di interpretazions delle Aulorita garanti della protezione del dali in guanio da guesis
adottato nelta 32a Conferenza Internazionale delle Autorita di Protezione dad Dati tenutasi a Garusa-
lemmi a ottobne 2010,

‘36 || GOPR e il regime sanzionatorio che introduce sono generall a tutte le-organizzazioni, quindi &

‘applicalo sia allingegnere professionista che al colosso del web. Il regime sanzionatorio precedente
prevedeva importi ridotti che potavano non impensiarine le azlenda di grandl dimansioni, mantre qualio
atuale -proporzignale- rende potenzialmente pericolose sotto | profilo economico le politiche di sotto-
valutazione In marito al trattamento del datl personall.
3? hﬂpﬁ IMM garanteprivacy.ivhomefagfinfarmaliva-e-consenso-per-uso-cookie
S garanteprivacy.| M@Hﬁtﬁ'ﬂfﬁ’ﬂmﬂbfﬁm&b-ﬂjﬂﬂwﬂmm&m
39 hﬂpﬁ Ihl"ﬁ"ﬂ' ﬂﬁanwjmmwvaﬂmww
fguesthome/docwab/-'docwab
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LA DIRETTIVA EPRIVACY E
IL RAPPORTO CON IL GDPR
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1. La direttiva 2002/58/CE relaliva al trattamento
dei dati personali e alla tutela della vita privala
nel settore delle comunicazioni elettroniche

La di re*.luﬂ ePrivacy nasce nel 2002
dificata r Jr_t_ dalla direttiva
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calizzazione dei cellulan raccoltl nel corso
della fornitura di nuovi tipi di servizi erogati
da reti cellulari e satellitan che consentono
di individuare esattamente 'apparecchiatu-
ra terminale dell'utents

* |scrizione negli elenchi telefonici pubblici,
cartacei o elettronmici, solo con il consenso
degh abbonati & sacondo modalita da loro
scelle nn-.rrﬁnr*“ conformarsi alle '.; e
SPOSIZION ropee entro il 31 ©

(i)

Mella direftiva si sollecita inclire fa progetiazicne
di 3mi o I irg o refi g sanvizi o comurn
cazione .-..l.t_-: Iii

naviganii in Infernet possano essare consarval
dopo l'erogazione del servizio per il quale sono
5 al pari di quelli delle chiamate telefo-
niche, ar fini dela fatturazione e del pagarmanto
per interconnessiona

Ogni ulteriore trattamento deve assere auloriz-

o al minimo la quantita oi dati
personall necessari. 5 prevede che | dali dei

Zato dall” abbonaro. Ad esempio, s2 il provider
vuole commercializzare altri prodotti o fornire
servizi 8 valore aggiunto (oriemtamento strada-
le, previsioni meteorclogiche, informazioni ta
tarie o turishiche) deve raccogliers uno specifico
consenso el clignte

Per guanto figuarda il settore della telefonia la
direftiva conferma 1l principio ;,.':.r-umff' gia af
fermato nalla 97/66¢ L..' che i dali sul traffico
dell'utente devong essere cancellali o resi ano-
nimi al termine della comunicazione. Parmetts
camungua, enfro precisi imiti e sulla base di
determinate garanzie, la possibifita di introdur-
re delimitati lempi di consenvazioneg laddove v
siano necessita di interventi proporzionall per
finalita o accertamento & prevenzions di reali o
motivi i sicurezza nazionale”

a eP rivacy viene recepila in Italia con
iif_" o legislativo 196 del 2003

2. Ladireltiva 2006/24/CE riguardante |a conser-
vazione di dali generali o trattati nell’ambito




della fornitura di servizi di comunicazione elet-
tronica accessibili al pubblico o di reti pubbli-
che di comunicazione & che modifica la direttiva
2002/58/CE

Il panorama paolitico sociale di inizio secolo &
ortemente caratterizzalo da insicurezza @ sen-
so di pericolo per il propagarsi degli attentat
terroristici. Dopo I'11 settembre 2001, si regi-
strano in Europa l'attentato di Madrid dall'11
marzo 2004 2 quelio di Londra del 7 luglio 20085,
In wista di una maggione attenzione alla preven-
zione degli atte a politica comunitaria s
indirizza varso decisicni finalizzate ad incremen-
tare 1l tempo di conservazione del datl delle co-
municazioni, Questo fa si che l'intelligence possa

ampliare la base di dati attraverso la quale sia
in grado sia di -.E'I_.L-‘|r=‘- I"r-'\""- 1 warﬂ-’—rl"- l' Movi-
mente o traffici sospe di reagire effica

mente ad aggression orga u?:ntreu.er"nd tatn

Masce in questo clima la direttiva 2006/24/C
cng 3| proponeg d “armoniZzang g IsposEon

degll Stati membri relative aghi obblighi. per |
fornitort of servizi di comunicazione elettronica
aocessibili al pubblico o df una rsle pubblica
di comunicazione, refativi alla conservazions di
determinali dali da essi generali o traftati, ailo
scopo df garantirne fa adisponibilita a find di inda-
gine, accertamento & perseguimeanto di reali gra-
vi, guall definiti da ciascuno Stato membro nella
propria legisiaziona nazionale™ - Art. 1 par. 1

La Direttiva ePrivacy non dava indicazioni pre-
cise sui templ di conservazione dei dati. pun-
tando fondamentalmente alla lomo sicurezza e
riservatezza, |lasciando un generico margine d
eccezione a salvaguardia della sicurezza pub-
blica ovvero prevenziong & perseguimento d
reat (arl.15)

Al contrario la nuova direttiva obbliga | fornitor
di servizi a conservare | dali delle comunicazio-
ni & ng stabilisce le modalita

In particolare, I'art.1 par, 2 fissa

in punto fermo:

La presente direttiva si applica ai aali refativi al

traffico e ai dati relativi all'ubicazione delle per-
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e procedurall al guall subordinare accesso, da
parte delle competaenti autonta nazionali, a1 dati
In gesame, In particolare non nchiedendo In f.](_]"l
) il prewio controllo dell’autorita giudiziaria o
di un'autarith amministrativa indipendente;

4:I ha omesso di prevedenz critert necassan a
differenziare la durata della conservazione dei
dati, limitandosi a stabilirne i soli terming minirmi
(6 masi) & massirmi (24)

5) ha omesso di imporre che | dati cosi acquisiti

P

siano conservall nel (soio) terntono aella Ue

3. Ladirettiva 2009/136/CE del 25 novembre 2009
recante modifica (...) della direttiva 2002/58/CE
relativa al trattamento dei dati personali e alla
tutela della vita privata nel settore delle comu-
nicazioni elettroniche (...)
direttiva 2009/136/CE introduce aggiorna-
Wi tra cul
1 stessa direttiva ePrivacy. Le modifiche appor-
tate al riguardano in particolare:
¢« nuovi obblight in tema di
dati perscnali;
+ gestione dei diritti dei contragntifutenti in
relazione all'uso del dati personali;
* ranorzamento del processo di attuazione e

del suo controllo

sicurezra dei

Sicurezza dai dati

La sicurezza del trattamento, cosi come B5p0-
sta nell'articolo 4, vieng intensificata e rafforza-
ta con criteri che anticipano il concetto di data

breach del RGPD
La versione ePrivacy del 2002 si limita a due
[.‘-iir;i;_:]r:‘i’l nel -'.Z|...='1| da una parte s []é-‘.rl:‘i i mii-

sure adeguate e limitate dai costi d
ne

realizzazio-
dall’altra si paventa il rischio di violazione

di sicurazza davanti al quale il fornitore di un
genvizio ha l'obbligo di informare gli abbonati

indicandao,
campo di applic

qualora il rischio sia al di fuori del

-aziona delle misure che devono

essere prese dal fornitore di servizio, tutt | pos-
sibili rimedi, compresi | relativi costi presumitil

Con la
par

20091 36/CE ve

1gonG aggiunti altri tre

agrafi con i seguanti obiettivi

estendere il concetto di dato personale non

al eolo abbonato ma ad altra persona inte-

prenders in considerazione il caso di viola-

Zione di dati personali. In particolare

o il fornitore di servizi di comunicazione
alettronica ha :'f_-‘bi';lngﬂ di comunicarns
senzZa inde ritardi detla wiolazione
all'autorita nazionale competente;

a s& la violazione rischia di pregiudicare

ati personali ¢ la vita privala di un
abbonato o di altra persona fornitore
ha l'obbligo di comunicare |'avwenuta
violazigne anche all’abbonato © ad al
tra persona interessata;

o il fornitare s esime dall'obbligo della
notifica a un abbonalo o a una persona
interessata se dimostra in modo con
vincente allautonta competente di
aver utilizzato le opportune misure
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tecnologiche di protezione, come per
asempio la crittagrafia;

0 La comunicazione al'abbonato o ad
altra persona deve contensre almeno

86 una descriziona della natura della

violazione di dati personali e i punti
di contatto presso cui Si possono
ottenere maggion  informazioni  ad
alenca le misure raccomandate per
attenuare i possibili effetti pregiudizie-
voli della viclaziong di dati personali;

o La comunicazione allautoritd naziona-
lz competente descrive, inoltre, le con
saguenze della violazione di dati
personali e le misure proposte o adot
late dal fornitore per porvi fimedio;

o | fornitori hanno l'obbligo di mantenare
un inventaric delle violazioni dei dati
personal, w ncluse e circostanze In
cui si sono wverificate, l& loro conse-
guenze & i provvedimenti adottati per
porvi rimedio. Questo sia dedicalo
esclusivamente alle informazioni ne
cessane atal fine;

o Viene coinvolta la Commissione
europea per adottare misure tecniche
finalizzate all'attuazione delle proce
dure applicabill nel presente articolo,
dopo aver consultato FEMNISA (I'Agenzia
europea per la sicurezza delle reti e
dellinformazione), il WP29 (il gruppo
di lavoro per la tutela delle persone
con riguardo al frattamento dei dati
personali, istituito dall'articolo 29 della
direttiva 95/46/CE, attuale EDPEB -
European Data Protection Board) & il
Garante europeo della protezione
dei dati.

Gestione dei diritti dei contraenti/utenti

Da questo punto di vista la normativa espressa

dalla direttiva ePrivacy era gia a livelli avanzali,

In pratica la 2009/136/CE:
conferma l'adozicne dell'approceio Opt-in,
(uesto consiste nel considerare consentite
le chiamate & comunicazioni senza opera-
tore, telefax e posta elettronica, solamente
S8 preventivamente autorizzate;

« conferma la possibilith di esercitare il dintto
di opposizions in caso di ripensamento;

+ sottolinea la possibilitd che l'esercizio di
detti diritti venga esercitato in modo facile
& gratuito;

« rbadisce il divieto della prassi di camuffare
il mittente nelle comunicazioni di posta elet-
tronica finalizzati alla commercializzazione,

* sottolinea che gli stati membri debbano fa-
vorire il diritto di promuovere un aziong giu-
diziaria contro le possibili violazioni da parte
di cgni persona fisica o giuridica che abbia
subito effetti pregiudizievoli a seguito delle
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violazioni delle disposizioni nazionali adaotta-
te in recegimeanto del presenta articolo,

Rafforzamento del processo di atiuazione e del

suo controllo

Con l'introduzione dell'articolo 15 bis, la diretti-

va 2009/136/CE:

e invita gli stati membri a detinire l& sanzioni,
amministrative e penall, in presenza delle
violazion esaminate;

& nvita gli stati membr ad adottare leggi di
recepimento autorevoli, in grado cigé di
mettersi in grado di ordinare la cessazione
delle viclazioni;

* richiede che le autorita locali dispongano
delle risorse & delle compelenze necessa-
rie par 'esercizio della proprie attivita;

« sollecita la collaborazione con la Commis-
sione nelle diverse fasi del processo, sem-
pre in accordo con il WFP23, 'ENISA, e il
Garante europeo;

o gollecita ladozione di misure che favorisca-
no il flusso di dati transfrontalieri,

4. Sviluppi conseguenti alla promulgazione del
RGPD

Mel 2016 vede la luce, dopo diversi anni di lavo-

gF=
1CA

ro, la versione definitiva del nuovo regolameanto

per la protezione dei dati personali, il Regola-

mento Generale sulla Protezione dei Dati (RGPD

- ufficialmente regolamento n. 2016/679). Que-

sto sostituisce la direttiva 95/48/CE ma, come

regolamento dell'Unione, prevale sulla legisla-
zione dei paesi membri, senza richiedere leggi

di recepimanto.

Il RGPD cita in diverse occasioni la direttiva

ePrivacy:

» ilconsiderando 173 recita: E opportuno che
il presaente ragolameanta sf applichi a futti gii
aspeth relalivi alla fulela dei diriti e delle
liberta fondamentall con riguardo al fraffa-
mento dei datl personall che non rentring in
abblighi specifici, aventi lo stesso obietlivo,
di cui alla direftiva 2002/58/CE del Parla-
mente europec e del Consiglio (18), com-
presi g obblighi del titolare del trattamenio
& i diritti delle persone fisiche. Par chiarira il
rapporto tra il presente regolamento e fa di-
rettiva 2002/68/CE, & opportuno modifica-
re guestuitima di consegueanza, Uina volta
adotlalo il presente regolamento, la diretli-
va 2002/55/CE dovrebbe essere rigsaming-
{a in particolare per assicurare la coerenza
con il presente regolamenta,

« articaolo 21 (Diritto di opposiziona) recita




nel paragrafo 5: Nel confesto dellulilizzo
o senvizi della societa dellinformazione e
fatta salva la dirsftiva 2002/58/CE, linte-
ressalo pud esercitare Il proprio diritto of
oppasiziong con mezzi avtomatizzali che
utitizzano specifiche tecniche;

« larticolo 95 (Rapporto con la direttiva
2002/58/CE) recita: Il presente regolarmen-
to non impone abblighi supplementar alle
persong fisiche o giuridiche in relazione
al trattamento nel quadro della fornitura o
servizi df comunicazione aleltronica acces-
sibili al pubblico su rell pubbliche di comu-
nicazione nall'Unione, per guanto riguarda
le materie per le qual seno soggette a ob-
blighi specifici aventi lo slesso obiettivo fis-
sati dalla diretfiva 2002/58/CE.

Come si vede dai precedenti punti, il regola-

mentd non da spiggazioni precise su come

intendere il rapporto fra lo stesso RGPD & la

direttiva ePrivacy, demandando tale compito a

ulteriori spiegazioni & approfondimenti.

Mel frattermpo, in recepimento di quanto sugge-

rito dal considerando 173, il parlamento euro-

peo si attiva per creare un aggiornamento della
direttiva eFrivacy & anche in quasto caso, novi-
ta, si orienta verso un regolameanto piuttosto che

ricreare una direttiva. A gquesto proposito il 10

gennaio 2017 viene presentata dalla Commis-
gione una “Proposta di REGOLAMENTO DEL
PARLAMEMNTO EUROPEQ E DEL CONSIGLIO
relativo al rispetio della vita privata e alla tutela
dei dali personall nelle comunicazioni elettroni-
che e che abroga la direttiva 2002/58/CE (re-
golamento sulla vita privata e le comunicazioni
alattronichea)”

La solerzia con cui questa bozza viena presen-

tata, rispetto all'entrata in vigore del RGPD, e i

punti della bozza citati gui sotto:

« Articolo 27 (Abrogazicne) Paragrafo 1: La
direttiva 2002/58/CE & abrogata a decorre-
re dal 25 maggio 20138,

« Articolo 29 (Entrata in vigore e applicazio-
ne) Paragrafo 2: Esso (ndr: il regolamento
della bozza in guestione) si applica a de-
correre dal 25 maggio 2018,

fanno pensare ad una veloce riproposizione

del nuovo regolamento, tale da poter entrare in

vigore nella stessa data in cui il RGPD diventa

pienameante operativo, il 25 maggio 2018.

Purtroppo, questo non avviene &, a distanza di

pil anni dall’ ipotizzata entrata in vigore, non si

ha traccia del nuovo regolamento né dell’'uscita

di nuove bozze. Si ipotizza che, a causa della

struttura stessa del regolamento, che per sua

natura non ammette adeguamenti locali, & della
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dellinteressalo;

« || frattamento del datl delle c.e. pud asse-
re effettuato esclusivamente per l'esplata-
mento del servizio di comunicazione;

= | a cancellaziona del dali @ del meatadat
delle c.e. deve avvenire ad espletamanto
del servizio - salvo limitale esigenze tecni-
chea. Il contenuto dai metadall nacessano
alla fatturaziona segue l'iter amminisirativo
della stessa fatturazione,

s Vengono tutelate le stesse informazioni
conservate nell’apparecchiatura terminale
degli utenti finali;

« La gestione del CONSENso & ripresa come-
pletamente dall"articolo 7 del RGPD;

&  Limitazion dei diritli possono verificars par
esigenze di salaguardia degli interessi
pubblici

[ CAPC I (artt. 12 = 17) definisce una serie di

abblighi da rispettare da parte del fornitore & di

funzionalith che, opportunamente regolameanta-

te, egli deve impegnars a mettere a disposizio-
ne dell'utente finale in modalita gratuita.

Si tratta di

o dentificazions della linga chiamante & col-

legata

blocco delle chiamate in entrata;

gestione degll elenchi pubblici;

gestione delle comunicazioni indesiderate;

informazioni agli utenti finali sui rischi reali o

potenziali e sui possibili nmedi.

Mel seguito & interessante notare che la bozza del

regolamento prende in consideraziona le violazio-

ni, dando le linge guida affinché possano essere
applicate le sanzioni amministrative con importi

ripartiti in due fasce (entro 10ME o 20ME; 2% o

4% per le imprese) perfettameanta simili al RGPD
A conclusione vengono presentate delle sca-
denze (date di entrata in vigore e refalive con-
seguenze — quali I'abrogazione della diretliva
ePrivacy e clausole di monitoraggio) che, come
anlicipato, non sono state rispettate e per le
guali si attendono aggicrnament

6 Opinion 5/2019 on the interplay between the
ePrivacy Directive and the GDPR, in particular
regarding the compelence, tasks and powers
of data prolection authorities - Adopted on 12
March 2019

In realtd gquesto documento & stato preceduto

da wuna dichiarazione che I'EDPB ha ritenuto

opportuno pubblicare i1 25 maggio 2018, cioé
lo stesso giorno in cui il nuovo regolamento
ePrivacy sarebbe dovuto entrare in vigore, con

'ohiettivo di mettere a disposiziona un ulteriore

contributo per la conclusione delliter di pubbii-

cazione del nuovo regolamento.

Gluesta si pud sintetizzare con le conclusioni

Il Comitato eurcpec per la protezione dei dati
ritiene che:

= il regolamento ePrivacy non dovrebbe ab-
bassare il livello di protezionea offerto dall'at-
tuale direttiva ePrivacy;

« ! regolamento ePrivacy dovrebbe profeg-
gere In modo neutrale dal punto di vista
lecnologico (ulli | lipi di cornunicazioni elet-
froniche, comprasi qualli effettuali dai servi-
Zi “Owver-the-Top ™

o | consenso dell'ulente dovrebbe essere
oftanuto sistematicaments in una maniera
tecnicaments fatibile e vincolants prima
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del trattamento dei dali refativi alle comu-
nicazioni efettroniche o prima di wlilizzare le
capacita di archiviazione o di elaborazione
dell apparecchiatura terminale dell'utente;
non dovwebbero essenvi eccezioni per trat-
tare i dati fn base al "fegitimo interessa” del
titolare del traltamento o al fine generico
dell'esecuzions oi un contratta;

* [arlicolo 10 (dela bozza - ndr) dovrebbe
prevedere un modo efficace per far si che
i sifi web e le applicazioni mobili possa-
no oftenere il consenso; pit in generalg,
le impostazioni dovrebbero lutelare per
impostazione predefinita la privacy degli
utenti & questi dovrebbero esserg guidati
nella scella df un'imposlazions, a sequito
defla ricezione of informazioni pertinenti &
trasparenti; a tale riguardo, il regolamento
dovrebbe rimanere neutrale dal punto di
vista tecnologico al fine di garantire che, in-
dipendentemente dalle modalita di utilizzo,
la sua spplicazione rimanga coerente;

*«  gdovrebbe essare applicato i pit aftenfo
controllo possibile sulle eventuali eccezio-
i ad hoc che | legislatori potrebbero voler
aggiungere a quelle gia praviste nelle boz-
Ze di testo defla Commissiong e del Parla-
mento. In particolars, qualsiasi eccezione
formulata in termini generici per i casi in
cui “unautontd pubblica” richiede i tratia-
mento dei dali dovrebbe essere esaminala
con estrerma attenzionea, e la proposta non
dovrebbe consenfire il monitoraggio indi-
scriminato del'ubicazione deflutente o if
trattarmeanto dei suoi metadati;

*  affinché ¥ consenso sia fornito Nberamente,
come richieslo dal regolamento generale
sulla protezione dei dati, I'accesso ai senvizi
e afle funzionalitd non deve essere subordl-
nata al consenso dell'ulente al traltamento
dei dati personali o al trattamento delle in-
formazioni connesse alle apparscchiature
terminali degli utenti finali, ossia i cookie wall
devono essers espressaments proibiti;

*  deve essere incentivato Nuso di dati oi co-
municaziona aleftronica resi effettivamente
ananini;

* | suddetli sviluppi tuteleranno la vifa privala
dagli utenti finali in ogni contesto pertinen-
te ed eviteranno qualsiasi distorsione della
CONCOrranza.

Si giunge guindi a marzo 2019 per la pubbli-

cazione del’'Opinion 52019 con l'obiettivo di

rispondere ai diversi quesiti sulle imterazioni tra

Direttiva ePrivacy & RGPD. Prende spunto da

una richiesia dell'autoritd garante belga fina-

lizzata a richiedere al board chiarimenti su tale
interazione,

La spiegazione pone in evidenza i tre argomenti

trattati:

« problematiche di interesse del RGPD e non
della direttiva;
= problematiche di interesse della direttiva e
non del RGPD;
¢ problematiche che coinvolgono entrambi i
provvedimenti,
Ci soffermiamao, per il particolare interesse che
riveste, su quest’ultima condizione, Esempio:
“Se nel pubblicare o recuperare informazioni
attraverso un cookie o un dispositivo simile, le
informazioni raccolte possono essere conside-
rate dati personali allora, oltre all’'Articolo 5 (3)
della direttiva ePrivacy, si applichera anche la
Direttiva 95/46/CE™ (esempio formulato prima
della promulgazione del RGPD),
Il RGPD aggiunge a questo proposito il consi-
derando 30
Le persone fisiche possono essere associale a
identificativi onfine prodotti dar dispositivi, dalle ap-
plicazioni, dagh strurmenti & dai protocolll uhiizzat,
quali ghi indirizzi IF} marcaton temporanel {cookies)
o identificativi af aftro ipo, quali i tag di identificazio-
ne a radiofrequenza. Tali identificativi possono la-
soiare tracce che, in particolare se combinate con
identificativi univocs & altre informazion ricevule dar
server, possono essere uiiizzate per creare profili
delle persone fisiche e identificarie.
Owviamente si vuole evitare un conflitto fra i di-
varsi provvedimenti, A questo proposito I'EDPB
suggerisce di applicare il principio lex specialis
derogat generali, ciog le disposizioni speciali
prevalgono sulle norme generali. In altri termini,
nelle situazioni in cui la direttiva ePrivacy “parti-
colarizza” (ossia rende pid specifiche) le regole
del RGPO, le "specifiche” disposizioni della di-
reftiva ePrivacy, in guanto lex specialis, preval-
gono sulle “pid generall” disposizioni del RGPD.
Viceversa, qualsiasi trattamento di dati perso-
nali che non sia specificamente disciplinato dal-
la direttiva ePrivacy (o per la quale la direttiva
ePrivacy non contiena una “regola speciale”),
rimane soggetta alle disposizioni del RGPD.
Un esempio - tratto dal considerando 39 - che
maostra come la direttiva ePrivacy “particolarizza”
le disposizioni del RGPD pud essere 'elaborazio-
ne dei cosiddetti “dati di traffico”, come da art 6
della direttiva. In via ordinaria, il trattamento dei
dati personali pud essere giustificato sulla base
di ciascuno dei motivi legittimi di cui all'artico-
lo 6 del RGPD e dal considerando 49, Tuttavia,
lintera gamma di possibili motivi legittimi forniti
dall'articolo & del RGPD non pud essere appli-
cato dal fornitore di un servizio di comunicazione
elettronica all'elaborazione di dati sul traffico, in
quanto l'articolo 6 della direttiva ePrivacy limita
esplicitarmente le condizioni in cui i dati sul traf-
fico, compresi i dati personali, possono essere
frattati. In questo caso, le disposizioni pil spe-
cifiche della direttiva ePrivacy devono pravalens
sulle disposizioni pio generali del RGPD. Larti-
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colo 6 della direttiva ePrivacy non riduce tuttavia
le richieste di altre disposizioni det RGPD, come
i diritti dellinteressato né nega il requisite che il
trattamento dei dati personali deve essere lecito,
corretio @ trasparents {arl. 5 par 1 del RGPD),

7. European Dala Proteclion Supervisor (EDPS) -
Opinion 7/2020 on the Proposal for temporary
derogations from Directive 2002/58/EC for the
purpose of combatting child sexual abuse online

Durante il 2020 la Commissiona ha adottato una
strategia finalizzata alla lotta efficace nei con-
fronti degli abusi sessuali sui minori, Cluesto fe-
nomeno ha avulo enorme espansione nel corso
dell'anno a causa della maggiore esposiziong
dei minori sulla rete provocata dai lunghi tempi
di lockdown.

In particolare, il 10 settembre 2020 la Commis-
sione ha pubblicato una proposta di regolamen-
to provvisorio sul traftamento dei dati personali
e di altro tipo ai fini della lotta all'abuso sessuale
sui minori, che prevede una deroga temporanea
allarticolo 5, paragrafo 1, e all'articolo & della
direttiva ePrivacy. La deroga riguarda il tratta-
mento dei dati personali in relazione alla fornitura
di "servizi di comunicazions interparsonale indi-
pendenti dal numero”™ (ad esempio, voice over
IP, messaggistica e senvizi di posta elettronica
basati sul Web) (...), al solo scopo di rimuovere
materiale pedopornografico e rilevare o segnala-
re gli abusi alle autorita di contrasto di tali reati.
A questo proposito I'EDPS (Furopean Data
Protection Supervisor) ha emanato I'Opinion
712020, in data 10 novembre 2020, che da un
giudizio di merito sulla proposta di regolamento
alguanto critico,

‘LEDPS in particolare, osserva che le misure

Sitografia:
1. La direttiva 2002/58/CE - ePrivacy
hitps:/iwww.garant

La dirattiva
hittps /.
Sentenza

mmmwgmmmw
della Corte (Grande Sezione) dell'8 aprile 2014

previste dalla proposta costituirebbero un'infer-
ferenza con | diritti fondamentali al rispetio della
vita privata e alla protezions dei dati di tutti gli
utenti di servizi di comunicazione elelironica
molto popolari, come le piattaforme e le appli-
cazioni di messaggistica istantanea. La riserva-
lezza delle comunicazioni & una pielra angolare
del divitte fondamentale al rispetto defla vila pri-
vata e famifiare.

LEDPS desidera soltolineare che le questioni in
Qioco non riguardano specificamante la lolta con-
fro gif abusi swi minori, ma qualsiasi inizialiva vol-
ta alla collaborazione del seftore privato a finf df
applicazione della legge. Se adoftata, la proposta
costituira ingvitabilmante un precedente per la fu-
tura legislazione in questo settore. LEDPS ritiene
peartanto essanziale che la proposta non sia adot-
tata, anche soito forma di deroga temporanea,
fino a quando non saranno integrate tutle le ne-
cessarie garanzie previste nel presanta parere,

In particolare, neflinteresse della certezza del di-
ritto, 'EDPS niiene necessarno chiarive se la pro-
pasta stessa & intesa a fornire o mang una base
giuridica per il trattamento ai sensi del RGFD. In
caso confrario, 'EDPS raccomanda oi chiarire
esplicifameante nella proposta quale base giurn-
dica ai sensi del RGPD sarebbe applicabile in
questo caso particolare. A questo proposito, 1E-
DPS sotfolinea che gii orientamenti delle auforita
ai protezions dei dali non possono sostifuire if
rispetto del requisito di legalita. Il colegislatore
deve assumersi la propria responsabilita e ga-
rantire che la deroga proposta sia conforme ai re-
quisiti dell articolo 15, paragrafo 1, secondo lin-
terpretazione della Corfe oi Giustizia Europea.”
Come si vede, la direttiva ePrivacy rimane una
norma dalla vita molto travagliata. Restiamo in
attesa di aggiornameanti.

ocweb-display/docweb/ 1485189
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ePrivacy @ sul suo impatto sulla tuteta delle persone fisi-

che in relazione alla privacy e alla riservatezza dells loro comunicazionl
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7. Opinion 5/2019 delladpb
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.. GESTIONE DELLE VIOLAZIONI DEI
o DATI PERSONALI (DATA BREACH),
PREVENZIONE E REAZIONE



FULL NAME

3E GENDER
PHONE NUMBER
\FO ADDRESS

TZENSHIP

| DATE EDUCATION
EL DOCUMENT

NAL IDENTITY NUMBER
MINAL RECORD

ATIONALITY
JARITAL STATUS

ZOME INFO
TY DOCUMENT

COUNT NUMBE
v VISA INE
ICAL REC

Introduzione

Il Regolamento Europeo GDPR attribuisce ai titolari del trattamento l'onere di adotlare misure lec-
nicoforganizzative atte a minimizzare la probabilita di violazione degli stessi dati (data breach) con
conseguente possibile impatto sulle persone fisiche (interessati). Tali misure tecnicoforganizzative',
per quanto selezionate e applicate correttamente, non possono annullare del tutto la probakbilita di
un incidente & dungue il titolare & ténuto a mettere in atto un processo di gastiona del data braach
che gli consenta di rendere minimo 'impatto sugli interessati dovuto ad una compromissione dei
dati personali, ottemperando allo stesso tempo agli obblighi normativi previsti dallo stesso GOPR e
da altre normative di sattora.

L'articolo 33 del GOPA prevede |a notifica all'autorita di controllo da parte del titolare del trattamento
nel caso sia probabile che la violazione dei dati personali presenti un nischio per | diritti & le liberta
delie persone fisiche Larticolo 34 preveds anche la comunicazione allinteressato, nel casa il rischio
per i diritti e le libertd delle persone fisiche sia elevato
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Figura 1
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Indipendentemeante dal fatto che una violazione
debba o meno essere notificata all'autorita di
controllo, il titolare del trattamento deve conser-
vare in un Registro la documentazione di tulte
le violazioni, comprase le circostanze a essa
relative, le sue conseguenze e i provvedimenti
adotiati par porvi rimadio. Tale Registro consen-
te all'autorita di controlio di verificare il rispelto
dael Regolamento,

Conseguenze di un data breach per le organiz-
Zazioni possono essere il pagamento di sanzio-
ni (comminate sulla base della normativa) ma
anche il cosiddetto danno reputazionale.

Per adempiere a quanto richiesto dal GDPR i tito-
lari e | responsabili del trattamento devono piani-
ficare anlicipatamenta & mellere in allo process
per rilevare e limitare termpestivamente gli effetti
di una violazione, valutare la graviia in termini di
rischio per gli interessali e, se necessario, nolifi-
care la violazione all'autorita di controllo compe-
tente & comunicarla agli stessi interessati,

Definizione e tipi di viclazione dei dati personali

All'articolo 4, punto 12, il regodamento definisce

la “viglazione dei dati parsonall” come “la vige

lazione di sicurezza che comporta accidental-
mente o in modo illecite la distruzione, la perdi-

ta, la modifica, la divulgazione non autorizzata o

I'accesso ai dati personali trasmessi, conservali

O comungue trattati”.

Le violazioni possono essere classificate in

base ai tre ben noti principi della sicurezza del-

le informazioni:

* “viplazione della riservatezza”, in caso di
divulgazione dei dati personali o accesso
agli stessi non autorizzati o accidentali;

+ ‘“viclazione dell'integrita”, in caso di modi-
fica non autorizzata o accidentale dei dati
personali;

«  “violazione della disponibilita”, in case di
perdita, accesso o distruzione accidentali
o non autorizzati di dati personali.

+ Una viclaziong pud riguar dare contam-
poraneamente la riservatezza, l'integrita e

la disponibilitd dei dati personali, nonche
qualsiasi combinazione delle stesse.

|| processo di gestione dei data breach

Le viclazioni dei dati personali sono incidanti di
sicurezza informatica che riguardano dati per-
sonali. |l processo di gestione coincide, in gran
parte, con il processo di gestiona dagli inciden-
ti con in pil l'ter relativo ai processi di notifica
previsti dal GDPR (vedi figura 17).

Presupposto per la corretta gestione dei dala
breach & che sia operativo un processo di moni-
toraggio e gestions degli incidenti di sicurezza
informatica in linea con le nerme tecniche in-
ternazionali quali la norma ISOMES 27035 “In-
formation securily incident Managemen!” & la
norma NIST SP-BO0-G1 RV2 "Computer Sacurity
Incident Handling Guide™,

Tra gli strumenti a disposizione dal team ad-
detto alla gestione degli incidenti di sicurezza
(CSIRT* o altro organismo analogo) partico-
lare rilevanza hanno le piattatorme SIEM. La
tecnologia dei sistemi SIEM ha come obiettive
la raccolta centralizzata dei log e degli eventi
generati da applicazioni & sistemi in rete, per
consentire agl analisti di sicurezza di ridurre |
tempi necessari alla risoluzione e alle indagini
su allarmi & incidenti di sicurezza,

Occorre pertanto predisporre le procedure, gli
strumenti e I'erganizzazione per gestire | dala
breach al maglio in stretta collaborazione con
il CSIAT,

La procedura di notifica relativa al dalta breach
vigng attivata da una segnalazione di un dala
breach al titolare o a un suo designato per la
gestiona.

Da questo momento, parallelamenta ali'analisi
dell'incidente e alle azioni di contenimento e di
eventuale recovery” previste per gli incidenti di
sicurezza svolte dal CSIRT, viene avviata, da
parte del titolare o di un suo designato, la va-
lutazione della gravitad della violazione dei dati
{Data Breach Sevearity) in termini di rischi per i
diritti e per le liberta degli interessali.

Anatysis)

Hotification
process
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Se l'esito della valutazione comporta la notifica
al Garante del dafa breach, occorre compilare
il modulo di notifica e trasmetterlo entro 72 ore
dalfaccertamento del data breach.

Mel caso l'esilo della valutazione comporti an-
che la comunicazione agli interessatli, occomre
compilare il modulo di comunicazione & tra-
smetterlo o diffonderio appana possibile®,

|| sottoprocesso si conclude con l'aggiornamen-
to del registro dei data breach, disponibile per
eventuale consuliazione da parte del Garante

Valutazione della gravita del Data Breach (ri-
schio per gli interessati)

Sussiste un rischio per gli interessati quando
la violazione pud comportare un danno fisico,
materiale o immateriale per le persone fisiche
i cui dati sona stati violati. Esempi di tali danni
sono la discriminazions, il furto o 'usurpazione
d'identita, perdite finanziarie e il pregiudizio alla
reputazione.

|| verificarsi di tale danno dovrebbe assera con-

siderato probabile quando la violazione riguar-
da dati personali che rivelano l'onigine razziale
o etnica, le opinioni politiche, le convinzioni re-
ligiose o filosofiche, I'appartenenza sindacale,
oppure che includono dati genetici, dati relativi
alla salute o dati relativi alla vita sessuale 0 a
condanne penali e a reali o alle relative misure
di sicurezza,

Mella wvalutazione del rischio si dovrebbero
prendere in considerazione tanto la probabili-
ta4 quanto la gravité del rischio per i diritti e le
libertd degli interessati. Inoltre, il regolamento
afferma che il rischio dovrebbe essere valutato
in base a una valutazione oggettiva

Se & stata effettuata una valutazione di impat-
to dei rischi del trattamento dei dati personali
(DPIA) =i possono utilizzare | risultati di guesta
analisi adattandali al contesto specifico del data
Dreach In asame.

Le “Linee guida sulla notifica delle violazio-
ni dei dati personali ai sensi del regolamento
(LE) 2016/679" varsiona 6.02.2018, redatto dal
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Gruppo di Lavoro Articolo 29 per la Protezione
dei Dati Parsonali indicano i fattori principall da
prendera in considerazions;

= fipo di violazione;

* natura, caratlerstiche di sensibilita e volu-
me dei dali personali;

& facilita di identificazione delle persone fisi-
che;

s gravitd delle conseguenze per le persone
fisiche;

* caratteristiche particolar dell'interessato e
del titolare del trattamento;

« numerd di persone fisiche interassate.

Par garantire la oggettivita della valutazione

della gravitd della violazione dei dati e il cor-

rispondente livello di rischio per | dirtti & le li-

berta degli interessal, & possibile utilizzara la

metodologia elaborata dall'Agenzia dell'Unione
europea per la sicurezza delle reti e dellinfor-
mazione (ENISA)Y, suggerita dalle citate Linee

Guida del GdlL Art. 290,

Tale metodologia prevede che il calcolo della

gravitd del Data Breach venga effettuato sulla

base di tre fattori:

* Contesto di elaborazione dei dati (OCP): va-
lutato sulla base del tipe di dati coinvolti nel
data breach e di fattori di correzione relativi
al contesto, che aumentano la criticita della
vidlazione anche nel caso di dati “sempli-
ci”; pud valere da 1 a 4;

* [Facilita di identificazione (El): valutalo sul-
la base dei dati personali coinvolti nel data
breacty; & un fattore correttivo di DCP con
valori da 0,253 1;

* Circoslanze della violazione (CB): valutato
in base alle tipologie di dala breach e alla
eventuale intenzionalitd della violazione;
CB & un fattore additivo che pud variare da
0 a 2, nel caso estramo di violaziona inten-

zionale che impatti su riservatezza, dispo-

nibilita e integrita,
Il calcolo della gravita (SEwverity) si effettua con
la farmula SE = DCP x El + CB. Il livello di gra-
vitd viena associato al valore SE secondo una
scala a quattro livelli riportata nella tabelia illu-
strata in figura 2.
Gli cbblighi di notifica all’Autorita di Controlio
scaturiscono dal superamento di una soglia di
rischio basso (art. 33 del GOPR) mentra l'obbligo
di comunicazione agli interessali & innescato dal
superamento di un rischio elevato per le liberta e
i diritti degli interessati (art. 34 del GDPR). La me-
todologia fornisce soltanto un supporto al titolare
al quale spetta la decisione in merito alla neces-
sita 0 meno di procedere alla notifica al Garante
2 alla comunicazione agli interessati.

Motifica al Garante Privacy

Una volta valutata la necessita di effettuare la
notifica della violazione dei dati subita, il titolare
del trattamento o un suo designato provvedera,
senza ingiustificato ritardo e, ove possibile, en-
tro 72 ore dal momento in cui ne & venutlo a co-
noscenza, ad effettuare la notifica utilizzandg il
modello proposto dal Garante nel Provvedimen-
to del 30.07.2019° che si compone delle sazioni
indicate nelia tabella 1.

Se la gravita della violazione & stata valutata uti-
lizzando il tool basato sulla metodologia ENISA
& opportuno indicarlo nella sezionea E.

Si noti che nella notifica devono essere indica-
te in dettaglio le misure tecniche organizzative
presenti & quelle adottate a seguito della viola-
zione. E pertanto opportunc non solo adottare
misure di sicurezza adeguate al rischio ma an-
che mantenere documentazione aggiornata da
allegare alia notifica.

La notifica deve essere inviata al Garante trami-
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TIPO DI NOTIFICA (preliminare, completa, mtegrativa)

SEZ A Dati del che effetiua la notifica

SEZ_E Titolare del Trattamento

soggetio)

SEZ. B1 Dati di contatto per informazioni relative alla violazione (Responsabile Protezione Dati personali o altro

SEZ. B2 Ulteriori soggetti coinviolli nel trattamente (Contitclare, Responsabile del trattamento ..}

s SEZ C Informazioni di sintesi sulla violazione (data della violazione e di scoperta, natura, causa, categornia di
dati personali coinvolti & categorie di interessati, numero di interessati coinvolti)

& SEZ D Informazioni di dettaglio sulla violazione

[+]
o sistemi e infrastrutiure T coinwolti
]

o descrizione incidente di sicurezza alla base della viclazione
descrizione categarie di dati personali oggetto della violazone

misure tecniche e organizzalive adotiate per la sicurezza dei dati dei sistemi @ delle infrastrutture IT coinvolte

s SEZ E Possibili congequenze per gli interessati e gravita della violazione

o  per porre medio e ndure effetti
o per prevenine simili violazioni future

# SEZ F Misure adottate a seguite della viclazione

- SEZ G Comunicazione aEH interessati

= H Altre informazioni (altn paesi coinvoli, notifiche ad altre autonta)

te posta elettronica certificata all'indirizzo proto-
collo@pec.gpdp.it oppure tramite posta elettro-
nica ordinaria all'indirizze protocollo@gpdp.it e
deve essere soltoscritta digitalmente (con firma
elettronica qualificatafirma digitale) ovwero con
firma autografa.

Le notifiche al Garante affettuate oltre il termine
delle 72 ore devono essere accompagnate dai
maotivi del ritardo.

Motifica in pil fasi

Il regolamento prende atto del fatto che il titolare
del trattamento non sempre dispone di tutte le
informazioni necessarie su una violazione entro
72 ore dal momento in cui ne & venuto a cono-
scenza, dato che non sempre sono dispaonibili
eniro tale termine dettagli completi ed esaustivi
SU un incidente.

E possibile effettuare la notifica in pio fasi quan-
do il titclare del trattamento ha la necessita di
effettuare ulterioni accertamenti per stabilire tutti
i fatti pertinenti relativi all'incidente,

L'articolo 33, paragrafo 4, del GDPR afferma:
“Cualara e nella misura in cui non sia possibile
farnire le informazioni contestualmente, le infor-
mazioni possono essere fornite in fasi successi-
ve senza ulleriore ingiustificato ritardo”.

Comunicazione agli interessati

Una volta valutata la necessita di effettuare la
comunicazione della violazione dei dati agli in-
teressati, sulla base della procedura di cui allo
step 3, secondo guanto prescritto dal Regola-
mento (UE) 2016/679, il titolare o un suo desi-
gnato dovra provvedere, senza indebito ritardo.
Cuanto al contenuto di tale comunicaziona, il
GDPR afferma cha la comunicazions deve con-
tenere almeno:

= natura della viclazione;

« nome e dati di contatto del responsabile del-
la protezione dei dati o di altro punto di con-
tatto presso cui ottenere pid informazioni;

* descrizione delle possibili conseguenze
della viclazione dei dati personali;

* descrizione delle misure adottate o di cui
si propone l'adozione da parte del litolare
del trattamento per porre rimedio alla vio-
lazione dei dati perscnali e per attenuare i
possibil effetti negativi.

La comunicazione agli interessati dovra essena

scritta in un linguaggio chiaro e semplice.

Quanto alle modalitd di comunicazione, caso

per caso, il titolare dovra sempre privilegiare la

modalitd di comunicazione diretta con i soggeth
inberassali (quali email, SMS3 o messaggi diretti).

Mel caso in cui la segnalazione diretta richieda

uno sforzo ritenuto sproporzionato, allora si po-

tra utilizzare una comunicazione pubblica, che
dovra essere ugualmente efficace nel contatio
diretto con linterassato.

Attivita post-incidente:

Inserimento dell'evento nel Registro delle Viola-
Zioni

Il titolare del trattamento o un suo designato,
con il supporto dei Responsabili del trattamento,
deve documentare le viglazioni di dati personali
subite, anche se non notificate all’autorita di con-
trollo & non comunicate agli interessati, nonche
le relative circostanze & conseguenze & i prov-
veadimenti adottali {si veda art. 33, paragraio 5),
Il Registro dei data breach deve essers confi-
nuamenta aggiornato e messo a disposizions del
Garante, gualora I'Autorita chieda di accedervi.
Melle citate linee guida predisposte dal WP29
si forniscono le seguenti indicazioni in merito ai
dati da registrare.

= dettagli delle viclazioni:
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descrizione di cid che & avwenuto;

azioni correttive adotiate;

motivazioni per violazioni non notificatefco-
municate o notificate/comunicate in ritarda.
Le violazioni dei dati sono quasi molto spesso

roma

cause, ariging allincidente sono ancora presenti e se
dati personali interessati (tipo @ numerno); & possibile rimuoverle per evitare che possano
effetti e conseguenze della violazione; assera la causa di ulterion attacchi.

sintomi di vulnerabilita presenti, £ quindi neces-  so di gestione dell'incidente stesso.

Note:

Oltre alle misure di sicurezza previste dalle norme ISQYIEC 27001-2 o dal Framawork Nazionale per |a
sicurezza informatica, utill indicazioni sulle misure da adollare per prevenire o attenuare | rischi di una
potenziale violazione del dati sono contenule nelle recenti Lines guida, adottate dall’Edpb (Comitato
europed per la protezions dai dati)
hitps;ifedpb.suropa.eufsites/edpb/files/consultationfadpb_guidelines_202101_databreachnotificatio-
nexamples_v1_enpdf

Dalia “Guide on personal data breach management and notification”, della Agencia Espanola de pro-
tection de datos, hitps:/fiwww.aepd.esfsites/dafaultfiles/2018-08Guide-on-personal-data-breach, pdf
hips:iinvipubs.nist.govinisipubs/SpecialPublicationsMIST.5F.800-61r2. pdf

Computer Sacurity Incident Response Tearm.

Azioni che possano limitare | danni che la violazione potrebba causare (ie. fiparagzione fisica di siru-
mentaziona; ulllizzo dei fle di back up per recuperarg dati persi o danneggiatl; isolamento/chiusura
di un sellore compromesso della rele; cambio dei codici di accesso; ecc.); e decisioni sulle azioni di
conlenimento da intraprenders sono facillale dalla presenza disirategie e procedura di contenimanto
predefinite per | principall tipl di data breach,

IEEPH non pone un termine definito ma richieda che la comunicaziona avvenga “senza giustificalo
ritardo”,

hiips:ffec.europa.eufnewsroom/aricle28/document cimTaction=display&doc_Id=49827
hiips:iwww.enisa.europa eu/publicationsidbn-severity/al_downioadfullReport

htips: ffwww garanieprivacy.ihome/docweb/-fdocweb-displayldocweb/8 126951
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sario verificare se vulnerabilitd che hanno dato

E inoltre opportuno tenere una riunione di *lezio-
ni appresa” con utte le parti coinvolte dopo un
data breach, speciaimenta se di grave entita,
per migliorare le misure di sicurezza a il proces-
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» quali salvaguardie applicare, comprese
misure tecniche & organizzalive, per atte-
nuare i rischi per i dintti e gli interessi delle
persone interessate;

« sala DPIA sia stata condotta correttamente
o meno, e se le conclusioni raggiunte (pro-
cedere o meno con il trattamento & guali
salvaguardie applicare) siano conformi ai
requisiti in materia di protezione dei dati

Come effettuare una DPIA

Effettuare una DPIA significa implementare
un'analisi del rischio. Si possono adottare diver-
s& tecniche, gualitative e quantitative, al fine di
valutare il rischio in un processo sotto I'aspetto
della protezione del dato personale trattato. Mel
corso di questi anni sono statl proposti ed adot-
tati diversi modelli di DPIA da parte di azien-
de private e pubbliche, modelll utilizzati per la
conduzione dell'assessment sia allinterno che
varso societld terze. E interessante notare che il
GPOP pubblicizza un software messo a disposi-
zione dal CNIL (il GPDP francese) & tradotto an-
che in italiano. E un software semplice da usare,
utile per realta non molto complesse; ha avuto
aners aggmrr:ame‘:r‘[u nel tempo.

Uno dei metodi tradizionali pid comuni & I'F-
MEA, Failure Mode and Effect Analysis (Analisi
dei modi e degli effetti dei guasti). Questo stru-
mento permette di valutare il rischio come pro-
dotto di tre indici:

Severita Stima della gravita di un evento,
opportunamaeants indicizzata & mi-
surabile

Occorrenza  Stima della frequenza possibile di
accadimento, U_l][.'.:’l.'..lk'-'.rT‘.l’-_'-rl'lE M-
dicizzata e misurabile

Rilevabilita Stima della capacita del sistema
di nlevare un avento rischioso e
farvi fronte

Definito o strumento, si passa ad identificare

le categorie degli eventi che rapprasentans un

potenziale rischio per il trattamento in oggetto

Questa fase & fortemente collegata agli aspetti

pracipul gal trattamanto, del contasto azienda-

le, delle persone e loro formazione, ecc. Gestire
lelenco gel client diun laboratono ai analisi o al
un‘azienda di apparecchiature biomediche po-
trebbe essere pid complesso e rnschioso dell'a-
nagrafe degli iscritti di una palestra. Ad ogni
modo pPEar avarg un supporto nella EL’!fII‘II?IO"E‘:
della tassonomia degli eventi di rischio, & con-
sighabile ncondursi a standard niconosciutl da

Ccui poi dettagliara | singoli eventi caso per caso.

Uno dei metodi particolarmente efficaci nel de-

finirg in maniera completa ed esaustiva le ca-

sistiche da prendere in considerazione sono le

Dichiarazioni di Applicability {Statement of Ap-

plicability - SOA) nelle appendici A & B del nuo-

vo standard ISOAEC 27701:2019 (Estensione
degli standard |50 27001 & 150 27002 alla ge-
stiong delle informazioni nguardanti |a privacy).
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Tabella 1

Queste riprendono le S0OA della IS0 27001 ma
con particolare attenzione alle problematiche
della protezione dei dati personali, fino al pun-
to che i contralli vengono suddivisi fra quelli da
applicare come titolare del trattamento (Appen-
dice A) e quelli da applicare come responsabile
(Appendice B).

In taballa 1 viene presentata un elenco estrat-
to da una possibile tassonomia di areeffunzioni
investigate che si possono ricondurre a sei pro-
cessi che ne formano una sintesi. Ad ogni riga
pud essere associato uno o pil eventi poten-
zialmente rischiosi da valutare con la tripletta di
indici definiti sopra. In figura 1 & presenta uno
spaccato di uno studio sul traltameanto dei dati
gestili dal ciclo attive di un Customer Service.
Calcolata la media dei rischi per processo, se
ne pud presentare una sintesi con un diagram-
ma spider come in figura 2. La linea azzurra
rappresenta o stato di rilevazione iniziale, quel-
la rossa uno stadio intermedio o finale che ten-
ga conto di un processo di gap analisi e piano
di rientro. Occorre sottolineare che 'analisi e
'abbattimento del rischio tengono conto dell'e-
voluzione dell'organizzazione: si tratta, quindi,
di un processo dinamico,

In questa fase si cerca di rilevare opportuni at-
tributi che possano descrivere bene il rischio

3
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che si sta trattando al fine di poterlo affrontare
meglio, catalogare, guantificare. Ad esempio, si
definisce quali sono le funzioni aziendali impat-
tate. chi potrebbe essere il responsabile dell’at-
tivita di rientro, se il rischio & di origing interna
all'organizzazione o esterna ed altro ancora,

Consultazione preventiva per la valutazione
dlimpatto sulla protezione dei dati

In figura 3 viene presentato il ipico andamento
gualitativa del rientro del rischio nel corso degli
investimenti ad esso dedicati. In fase di rientro,
il livello di sicurezza aumenta velocemente a
fronte dei primi investimenti (smart goal). Con
il crescere degli investimenti si riduce progres-
sivamente il valore incrementale del livelic di
gicurazza raggiunto, fino a rendersi inutiimen-
te oneroso, La scelta del punto in cui fermarsi
con gli investimenti ricade esclusivamente sul
management aziendale, Chi & abituato a gestire
progetti di sicurezza identifica, di solito, il trade
off nel punta in cui il costo della sicurezza egua-
glia guello del rischio.

In situazioni particolarmente complesse pud
succeders che sia tecnicamente difficile o one-
roso abbassare il rischio a lvelli ragionavoli. Mel
caso in cui il ischio residuo non dovesse essens
giudicato sufficientemeante basso da rientrare nei
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Formazione per la protezione dati personali per i responsabili e
gli incaricati
Risorse umang Assenza del personale

Rizsorse umane

Tabetla 1

Asset Sicurezza fisica delle sedi dove viene effettuato il trattamento

Asset Infrastrutture di sede

Asset Rete & trasmissione dati |
| Asset Dispositivi portatili 107 |
| Asset Software _
! Asset Sito web |
| Asset Licenze |
| Asset Ciclo di vita del cartaceo
‘ Fomitore ﬁ:r:lljzl:;g:rﬂe .{}ﬂfﬁr::e automation, guardiania, pulizie,

Fornitore Infrastrutture in cloud
‘ Fornitore Dispositivi portatili

Fornitore Rete e trasmissione dati

Fornitore Software
‘ Fornitore Consulenti (medici, consulenti del lavoro, auditor, ...)

Accessi al sistemi Autenticazione (slandard o strong)
‘ Accessi ai sistemi Autorizzazione utenze per ruoli
| Accessi ai sistemi Accesso di terze parti ai sisterni dellorganizzazione

| limiti di accettabilita, i GDPR prevede una fass
| di “consultazione preventiva® con il Garante, al
| fine di riceverne una consulenza sulla modalita
' di procedere nella situazione ritenuta a rischio. 11
Garante ha l'obbligo di dare risposta scritta alla
richiesta entro 8 settimane, prorogabili di ulterio- o Rischio ini
ri 6 settimane in caso di particolare complessita
del tema propaosto; il suo parere & vincolante.

Gap analisi: Ciclo attivo

Conclusioni
L'analisi di impatto e la consultazione preventi-
va rappresentano un cambiamento fondamen-
tale nel trattamento del rischio nellambito della
protezione dei dati personali. La DPIA nan & un
documento formale né statico ma una base di
confronto che coinvolge diversi attori di un'azien-
da coslriingendoli a riflellere sull'espusizione ai ri-
schi nell'ambito dei dati persanali, cosi come gia
avviene in altri ambiti particolarmente critici. E un
documento che & alla base dell'accountability ri-
chiesta al titolare dal GOPR e che va aggiornato
frequentemente per non perdere di efficacia.
MNon pochi assessment sono stali rivisti di re-
cente perché non prendevano in considerazio-
ne |'evento pandemico e i suoi effetti devastanti,
| in quanto ritenuto a bassissima probabilita di
accadimento. £ un esempio quanto mai attuale
. per dimostrare la validita e la vitalita di questo
' strumento
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Analisi di impatto
Trattamento: Flusso delle
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